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Povzetek 
Tema diplomskega dela je analiza uspešnosti delovanja odprtokodnega programa za 
delo z vodnimi žigi AWT2, ki uporablja tehnologijo vrivanja težko zaznavnega 
digitalnega vodnega žiga v izbrane glasbene datoteke. Delo analizira zaznavnost in 
obstojnost vodnega žiga glede na uporabljene glasbene zvrsti ob izbiri različnih tipov 
napadov.  
Razvoj internetnih in digitalnih tehnologij se poleg različnih pozitivnih učinkov na 
družbo sooča tudi z izzivom legalne distribucije digitalnega avdio zapisa. 
Širokopasovna internetna povezava omogoča prenos velike količine podatkov skoraj 
brez izgube, kar lahko pomeni tudi neomejeno distribucijo ter digitalno kopiranje 
multimedijskih vsebin brez ustreznega nadzora. Kako zaščititi intelektualno lastnino 
(glasbeno datoteko) pred namernim in nenamernim spreminjanjem in 
razmnoževanjem je problem, ki ga delno obravnavam v diplomskem delu in ga je 
potrebno širše nasloviti.  
Tehnologija digitalnega vodnega žiga lahko ponudi eno od rešitev za zaščito pred 
nenadzorovano distribucijo digitalnih vsebin. Z uporabo obstoječega patentiranega 
programskega orodja AWT2 za vrivanje vodnega žiga in s tem digitalnega sporočila 
v glasbene datoteke smo želeli preizkusiti uspešnost delovanja programa. V 
nadaljevanju smo izdelali Matlab skripto, s katero smo avtomatizirali celotni 
postopek - od začetnega vrinjenja vodnega žiga, izvedbe različnih tipov napadov, do 
pridobitve vodnega žiga, na koncu pa smo analizirali uspešnost zaznave ter 
pridobitve vodnega žiga iz napadene glasbene datoteke ob upoštevanju petih 
glasbenih zvrsti. Analizo uspešnosti delovanja odprtokodnega programa AWT2 smo 
najprej ovrednotili glede na število pridobitev vodnega žiga iz glasbenih datotek, 
nato pa analizirali uspešnost zaznave in pridobitve glede na izbiro glasbene zvrsti v 
povezavi z izbranimi tipi napadov. 
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V empiričnem delu izvajamo Matlab skripto ter analiziramo pridobljene rezultate. 
Prikazali smo podrobno delovanje skripte po poglavitnih blokih, razložili izbrane tipe 
napadov in postavili okvir delovanja ter interpretacijo rezultatov. Rezultate smo nato 
primerjali med seboj ter jih statistično predstavili s pomočjo tabel in grafov za boljše 
razumevanje in pregled.  
V povprečju se je vrivanje vodnih žigov v izbrane glasbene datoteke izkazalo za 
uspešno, kar pomeni, da je program AWT2 opravil nalogo. V prvi fazi empiričnega 
dela, kjer nismo uporabljali izbranih napadov, je bila uspešnost zaznave in pridobitve 
vodnega žiga 94%. Pri izbiri delovanja normalni način je najbolj izstopala glasbena 
zvrst latino. V drugi fazi empiričnega dela, pri uporabi različnih tipov napadov, pa so 
se rezultati med seboj razlikovali. Pri napadu N1b pri več kot polovici glasbenih 
datotek nismo uspeli zaznati vodnega žiga. Pri napadu N2a pa nismo zaznali niti 
enega vodnega žiga. Ugotovili smo, da imajo določene glasbene zvrsti (npr. latino) 
vpliv na rezultate programa AWT2. Poveča se nezaznavnost, kar se odraža v večji 
zastopanosti določenih glasbenih zvrsti pri slabši uspešnosti zaznave napadenega 
digitalnega vodnega žiga. Zato lahko z gotovostjo trdimo, da je odstotek uspešnosti 
zaznave vodnega žiga odvisen tudi od izbire glasbene zvrsti. 
Ključne besede: avdio, napad, vrivanje vodnega žiga, zaznava vodnega žiga, 
nezaznavnost 
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Abstract 
This thesis analyses the performance of the open-source tool AWT2 at working with 
watermarks, powered by intercalation. Part of the focus of this thesis will be to 
examine the difficulties in perceiving a digital watermark in selected music files with 
emphasis on the analysis of detection and of the stability of the watermark depending 
on the genre of music when choosing different types of attacks. 
 
Besides having a variety of positive effects on societal development, internet and 
digital technologies raised an issue of illegal distribution of digital audio formats. 
Broadband Internet connections enable downloading large amounts of data with 
almost no loss, which can enable unlimited distribution and digital copying of 
multimedia content without adequate supervision. Efficient protection of intellectual 
property (a music file) against intentional and unintentional alteration and 
reproduction is a problem that is partially addressed in this thesis and needs further 
discussion.   
 
Digital watermark technology can offer one of the solutions for addressing 
uncontrolled distribution of digital content. By using existing patented software tool 
AWT2 to insert a watermark and its digital payload in music files, we want to test the 
operating effectiveness of the program. We have produced a Matlab script, which 
was used to automate the entire process, from the initial embedding of watermark to 
the performance of different types of attacks and detection of the watermark. At the 
end, we analyzed the performance of perception and the acquisition of the watermark 
from the attacked music files, taking into account five musical genres. Firstly, we 
evaluated the analysis of the performance of the open-source program AWT2 
according to the number of obtained watermarks from music files, and secondly, we 
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analyzed the performance of perception and the acquisition according to the choice 
of musical genre in connection with selected types of attacks. 
 
In the empirical part of this thesis we performed Matlab script and analyzed the 
results. We have shown detailed performance of the script after the main blocks, 
explained the selected types of attacks and established a framework of operation and 
interpretation of the results. The results were then compared and statistically 
presented in tables and graphs contained herein for better understanding and 
overview of the data. 
 
On average, the performance of embedded watermarks in selected music files was 
good, which means that the program AWT2 successfully completed its task. In the 
first phase of the empirical part of this thesis, when we did not use the selected 
attacks, the success of the perception and the acquisition of the embedded watermark 
is 94%. When we selected the normal mode, the musical genre Latin stood out the 
most. In the second phase of the empirical part this thesis, with the use of different 
types of attacks, the results differed according to the musical genre. At the N1b 
attack we did not detect the watermark in more than half of musical files. On the 
other hand, at the N2a attack we did not detect even one watermark. We have found 
that certain types of music (Latin) have an impact on the results of the program 
AWT2 (increased undetectable watermark), which is reflected in the increased 
representation of certain musical genres at deteriorating performance of perception of 
an attacked digital watermark. Therefore we can conclude that success of detection 
of the watermark depends also on the selection of the musical genre. 
Key words: audio, attack, watermark embedding, watermark detection, 
imperceptibility 
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1. Uvod 
Hiter razvoj internetnih tehnologij ter digitalna informacijska revolucija sta vzrok za 
korenite spremembe v današnji globalni družbi. Digitalna tehnologija se je uspešno 
razširila in postala splošno popularna. Vplive lahko zasledimo tako na področju 
svetovne ekonomske politike kot pri razvoju novih komunikacijskih kanalov, ki 
vedno bolj pridobivajo na popularnosti in pomenu. Širokopasovni prenos podatkov 
ter skoraj neomejena dostopnost do multimedijskih vsebin (slikovni material, avdio 
ter video vsebine) v digitalni obliki odpirata različne izzive ter priložnosti za nove 
inovacije za distribucijo digitalnih vsebin. Programska oprema, ki je raznovrstna in 
preprosta za uporabo, ter cenovno dostopne digitalne naprave (mp3 predvajalniki, 
CD/DVD predvajalniki, prenosniki, itd.) so njihovim lastnikom (uporabnikom) 
omogočili ustvarjanje novih digitalnih vsebin in spreminjanje ter razmnoževanje 
obstoječih. Širokopasovna internetna povezava omogoča prenos velikih količin 
podatkov skoraj brez izgub, pričakovana posledica pa je neomejena distribucija ter 
digitalno kopiranje multimedijskih vsebin brez ustreznega nadzora. Vedno več je 
vprašanj oz. nejasnosti v zvezi z lastništvom prvega in pravega (originalnega) 
digitalnega zapisa. Pogosto ni jasno, kaj je original in kaj kopija. Svetovna glasbena 
industrija na tak način izgublja milijarde dolarjev (globalno gledano) [1],  
mednarodno združenje IFPI (angl. International Federation of the Phonografic 
Industry) pa je v svojem letnem poročilu iz leta 2009 opozorilo, da je 95% vse 
prenesene glasbe pridobljeno nelegalno [2][3]. 
S kodiranjem digitalne vsebine omogočimo nadzor avtorskih pravic pri prenosu 
podatkov preko interneta ali drugih medijev. Nato z dekodiranjem omogočimo 
ponoven vpogled v izvorni digitalni zapis. Omenjeni sistem uporablja sistem za 
upravljanje z avtorskimi pravicami digitalnih vsebin (angl. Distribution Rights 
Management – DRM), ki pa danes izgublja svoj pomen. Za ustrezno zaščito 
avtorskih pravic je potrebno, da se npr. podpis avtorja glasbene datoteke ohranja pri 
distribuciji preko interneta ter je datoteka imuna na večino namernih ter naključnih 
napadov v obliki signalne obdelave. Na ta način lahko zmanjšamo nelegalno 
prenašanje multimedijskih vsebin in pripomoremo k zmanjšanju internetnega 
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piratstva. Eno od tovrstnih rešitev ponuja tehnologija digitalnega vodnega žiga, ki 
vrine skrito sporočilo (npr. v obliki avtorskega podpisa) v digitalni izvirnik. 
Za uspešno implementacijo vodnega žiga je potreben zahteven tehnološki razvoj. Če 
primerjamo uporabo digitalnega vodnega žiga v sliki in videu z digitalnim vodnim 
žigom v glasbeni datoteki, ugotovimo, da so med njimi razlike. Te se kažejo v večji 
zahtevnosti vstavljanja vodnega žiga v avdio signal, ki je eno dimenzijski in zato 
potrebuje visoko stopnjo previdnosti pri skrivanju dodatne informacije v osnovni 
signal, ne da bi s tem postopkom znižali kakovost avdio zapisa. Prav tako je človeški 
slušni sistem bolj občutljiv na poškodbe zvoka v primerjavi z občutljivostjo vidnega 
sistema na poškodbe slike. Slušni sistem lahko hitro lahko zazna degradacije v slušni 
kakovosti (npr. v obliki popačenja), kar pa lahko vpliva na nezadovoljstvo 
uporabnikov (plačnikov) [3]. 
Program AWT2 nam je služil kot orodje, s katerim smo izvajali tehnologijo vrivanja 
vodnega žiga v avdio datoteke ter obratno - določali zaznavo in uspešnost pridobitve 
le-tega. Na 15-ih različnih glasbenih datotekah in petih glasbenih zvrsteh smo na 
različne načine poskušali vriniti digitalno vsebino (v obliki sporočila) in tako 
podpisati glasbeno datoteko. Pri tehnologiji digitalnega vodnega žiga je ključno, da 
je vrinjena digitalna vsebina v prvi meri neslišna in nezaznavna uporabniku. Glavni 
parametri oz. karakteristike kakovostnega vodnega žiga so torej nezaznavnost (ang. 
imerceptiability), varnost (ang. security) in robustnost (ang. robustness) [4, str. 40]. Z 
uporabo programske skripte BMWM (angl. Bojan Miličić Water Mark) smo poleg 
zagona programa AWT2 s prednastavljenimi parametri vključili tudi izbrane tipe 
napadov. Končni pregled rezultatov smo prikazali v CSV (angl. Comma Separated 
Values) formatu ter hkrati za boljšo preglednost v HTML (angl. HyperText Markup 
Language) formatu. Glede na uporabljene vrednosti osnovnih parametrov programa 
AWT2 smo ocenili uspešnosti zaznave in pridobitve vrinjenega vodnega žiga. S 
primernim spreminjanjem osnovnih parametrov kodirnika in dekodirnika programa 
AWT2 smo ob izvedbi različnih tipov napadov vzpostavili določena razmerja, ki 
bodo pokazatelj povezanosti različne zaznave vodnih žigov in glasbenega žanra.  
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V prvem poglavju smo podali zgodovinski oris začetkov, na kratko umestili 
steganografijo in kriptografijo ter opisali (ne)zaščitenost multimedijskih vsebin. Na 
koncu poglavja smo orisali še najbolj pogoste tipe napadov ter poglavitno 
klasifikacijo na namerne in nenamerne napade. Načini tehnologij vrivanja vodnega 
žiga so se skozi čas spreminjali glede na razvoj digitalnih tehnologij v povezavi z 
dvigom tehnološke ozaveščenosti uporabnikov. Da lahko razumemo tehnologijo in 
pristop, ki vodi k izoblikovanju novih rešitev na področju zaščite glasbenih datotek, 
smo v tem poglavju opisali še človeški slušni sistem in izpostavili pomanjkljivosti le-
tega.  
V drugem poglavju smo opisali poglavitne funkcionalnosti in delovanje 
odprtokodnega programa za vstavljanje (in pridobitev) vodnega žiga. Prikazali smo, 
kaj nam program omogoča ter kje so omejitve zaradi demo licence.  
V tretjem poglavju smo predstavili empirični del diplomske naloge, v katerem smo 
želeli prikazati, kako se odprtokodni program obnaša pri vrivanju vodnega žiga pri 
različnih osnovnih parametrih ter uspešnost zaznave in pridobitve vodnega žiga 
najprej brez izvedenih napadov ter kasneje z upoštevanjem napadov. Prikazali smo 
zasnovo poskusa, ki temelji na napisani skripti v programskem okolju Matlab. Ta 
združuje tako zagon odprtokodnega programa kot avtomatizirano izvajanje celotnega 
procesa (od vrivanja vsebine, napadov na glasbene datoteke pa do prikaza rezultatov 
v tabeli). Nato smo prikazali rezultate zaznave in pridobitve vodnega žiga iz 
napadenih glasbenih datotek ter ovrednotili odvisnost glasbenega žanra. Tako smo 
uspešno prikazali povezavo med glasbenim žanrom in odstotkom zaznave vodnega 
žiga v glasbeni datoteki.  
Zaključili smo s četrtim poglavjem, kjer smo strnili končne ugotovitve ter zaključke. 
1.1. (Ne)zaščitenost multimedijskih vsebin in digitalno upravljanje 
avtorskih pravic 
Različne prednosti digitalnih multimedijskih vsebin glede na analogne vsebine  so na 
drugi strani privedle do enostavnejšega kršenja avtorskih pravic, kar posledično 
negativno vpliva tudi na spoštovanje intelektualne lastnine. Zgoščenko lahko 
reproduciramo poljubno krat in kakovost kopij bo ostala enaka originalu. Digitalni 
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zapis ima pomembno prednost, da se original in njegova kopija ne razlikujeta. 
Posledično jih je mogoče brez omejitev kopirati in distribuirati ter na ta način 
avtorjem in založnikom povzročiti vidne negativne ekonomske učinke. Velika večina 
celotne prodaje glasbenih datotek (tu štejemo vse datoteke različnih avdio formatov) 
se izvaja preko spleta in preko naprednih mobilnih omrežij. Organizaciji RIAA in 
IIPA poročata o izgubah v milijardah dolarjev in napovedujeta skoraj eksponentno 
rast novih uporabnikov piratskih multimedijskih vsebin do leta 2020 [5][6]. 
Sistem DRM je odgovoren za zaščito in varno distribucijo vsebin v digitalni obliki 
med ponudniki vsebin in uporabniki. Zato DRM povezujemo z vsemi digitalnimi 
mediji, multimedijskimi vsebinami in internetom na splošno. DRM sistem ima 
različne pomene, ki se razlikujejo po namenu, obsegu in področju delovanja. Lahko 
so usmerjeni na ozko področje namembnosti, kot je npr. DRM sistem za zaščito 
digitalnih avdio vsebin, ali pa obsegajo celotno verigo dejavnikov (identifikacija, 
trženje in zaščita vsebin). V tem poglavju se osredotočamo na uporabo DRM 
sistemov pri upravljanju avtorsko zaščitenih (angl. copyright) avdio vsebin. V ta 
sklop uvršamo različne oblike avdio vsebin.  
Obstoječe DRM rešitve so se pokazale kot le delno uspešne in nezanesljive pri 
kopiranju avdio zgoščenk. Za preprečevanje nelegalnega kopiranja zgoščenk so se 
uporabljale različne tehnike. Prav raznovrsten nabor tehnik pa je povzročil 
združljivostne probleme pri predvajalnikih glasbenih datotek in posledično opustitev 
uporabe DRM pri distribuciji zgoščenk. Pri distribuciji glasbenih datotek preko 
širokopasovnih internetnih povezav pa je DRM še vedno v uporabi. V ta namen je 
tehnološki razvoj DRM prešel v fazo, kjer je potrebno ukrepati v smeri zaščite 
avtorskih pravic (lastništva) na nezaščitenih multimedijskih vsebinah, npr. glasbenih 
datotekah. DRM sistemi običajno vsebujejo enkripcijo, kontrolo nad dostopom in 
upravljanje s ključi. Nadzor ali omejevanje kopiranja je zelo težko doseči, še posebej 
to velja v odprtih sistemih, kot je internet. Potrebujemo rešitve v obliki vrinjene 
neslišne (skrite) informacije, ki bo nedvoumno določala, kdo je avtor, in je hkrati ne 
bo mogoče z dostopnimi viri odstraniti. Uporaba digitalnega vodnega žiga ne 
preprečuje nedovoljene distribucije digitalnih vsebin, pripomore pa k lažji 
identifikaciji kopije in originalnega zapisa [7]. 
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Veliko večino današnjih kodirnih rešitev za avdio datoteke lahko zaobidemo na 
preprost način, npr. s kopiranjem glasbenih datotek na zgoščenke v neki drugi izbrani 
nezaščiteni avdio format. Digitalni glasbeni format, ki je trenutno najbolj razširjen, je 
MPEG-1 Audio Layer 3, bolj znan kot MP3, ki je pravzaprav de facto standard, 
uporabljen za kodiranje glasbenih datotek na raznovrstnih digitalnih avdio 
predvajalnikih. Poglavitni problem MP3 v povezavi z distribucijo glasbenih datotek 
je, da ne omogoča zaščite pri razmnoževanju. Ta pomanjkljivost je pripomogla, da so 
glasbene založbe začele razmišljati o drugačnem načinu varovanja multimedijskih 
vsebin z uporabo primernejših glasbenih formatov. Poglavitni cilj je onemogočiti oz. 
vsaj otežiti uporabo multimedijskih vsebin na načine, ki niso specificirani kot 
dovoljeni s strani glasbenih založb [6] [8]. 
Tehnologija vrivanja digitalnega vodnega žiga v glasbene datoteke lahko ponudi 
odgovor na izzive upravljanja s pravicami pri glasbenih datotekah. Lastnost 
digitalnega vodnega žiga je, da ga znotraj avdio signala lahko brez večjih težav 
dekodiramo, saj je varovana vsebina vstavljena v sam avdio signal. Uporaba 
nezaščitenega avdio formata pripomore k predvajanju glasbenih datotek na 
kateremkoli digitalnem avdio predvajalniku. Nezaščiten avdio format lahko brez ovir 
kopiramo na zgoščenko (kreiramo glasbeno zgoščenko z MP3 glasbenimi 
datotekami). Z nezaščitenim avdio formatom onemogočimo veliko različnih tipov 
napadov, ki so običajni v sistemu DRM, ter po drugi strani omogočimo večje 
zadovoljstvo uporabnikov zaradi širše uporabnosti. Vendar pri tehnologiji vodnega 
žiga ostaja problem ranljivosti v primeru napada v obliki digitalne obdelave avdio 
signala. Avdio signal se z vodnim žigom lahko spremeni na način, da je sprememba 
nezaznavna za poslušalca, kljub temu pa se vodni žig lahko uniči med tem 
postopkom. To je tudi eden izmed največjih izzivov načrtovalcev novodobnih 
algoritmov ter izvedenih postopkov pri tehniki vrivanja digitalnega vodnega žiga v 
glasbene datoteke [7]. 
 
1.2. Zgodovina steganografije in vodnega žiga 
Izraz »steganografija« izhaja iz grščine ter opisuje vedo o »prikritem/zakritem 
pisanju« oz. tajnopisju. Sestavljen je iz dveh grških besed: »steganos« - prikrit in 
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»graphien« - pisanje. Konkretni primer iz zgodovine je dobro poznani način 
skrivanja besedila z uporabo skrivnega črnila, ki je pri sobni temperaturi nevidno. Ob 
spremembi temperature se skrito besedilo (črnilo) obarva in tako postane vidno [9]. 
Steganografija se v današnjem času večinoma uporablja kot podporna veda za 
izvajanje različnih zakonitih mehanizmov. S pomočjo steganografije lahko vrivamo 
različne informacije v multimedijsko digitalno vsebino, ne da spreminjali obstoječi 
datotečni format. Skrito sporočilo lahko prebere le tisti prejemnik, kateremu je 
namenjeno, saj ima le on primeren mehanizem (orodje), da ga zazna. Lahko bi rekli, 
da govorimo o prikritih komunikacijah. 
Pomembno je izpostaviti, da je veda o steganografiji delno podobna tehnologiji 
vodnega žiga. Njun namen je različen, a skrivanje informacij je povezovalni element 
med obema tehnologijama. Pri tehnologiji vodnega žiga je, za razliko od 
steganografije, namen prenos vrinjenih skritih informacij, ki so lahko nevidne ali tudi 
vidne [9]. 
Izraz vodni žig (angl. Watermark) naj bi se začel uporabljati pred več tisoč leti z 
namenom, da se zaščiti končni zapis oz. lastnina na določenem mediju (papirus, 
glinena črepinja, itn.) [10]. Podpis je bil vrinjen na posebni način, ki je kljuboval 
napadom ter času, viden pa je bil zgolj pod določenim kotom. Primer množične 
uporabe vodnega žiga je uporaba za zaščito vrednejših dokumentov in denarja. 
Dandanes uporabnost digitalnega vodnega žiga presega meje materialnih vsebin in 
dobiva vse bolj pomembno vlogo v digitalnih vsebinah. Zato poimenujemo digitalne 
podpise tudi vodni žig. 
1.3. Digitalni vodni žig  
Digitalni vodni žig je prvenstveno namenjen vrivanju informacije, ki je povezana z 
vsebino in dodana s točno definiranim ciljem. Digitalni vodni žig bi lahko razdelili 
na slušno zaznavni in slušno nezaznavni. Pri prvem je uporabniku pri poslušanju 
avdio zapisa jasno, da je v sklopu tega zapisa tudi slušna informacija, ki predstavlja 
digitalni vodni žig. Nas zanima drugi tip - to je neslišni oz. nezaznavni digitalni 
vodni žig, ki se vrine v avdio zapis na tak način, da ga uporabnik ne more zaznati. 
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Digitalni vodni žig lahko nosi različne informacije in zato ga lahko uporabljamo za 
različne aplikacije, kot so identifikacija vsebin, sledenje vsebinam, preprečevanje 
zlorabe vsebin in druge. Čeprav smo omenili, da vodni žig vsebuje nezaznavne 
informacije, te informacije lahko pridobimo z uporabo namenskega dekodirnika 
digitalnega vodnega žiga [9]. 
 
Slika 1: Blokovni diagram kodirnika in dekodirnika za vrivanje in pridobivanje vodnega žiga [9]. 
 
Vodni žig je digitalni binarni niz, ki smo ga vrinili v nosilni signal s pomočjo 
mehanizma za vrivanje. Tega pa sestavljata dva niza. Prvi niz je sporočilo, ki nosi 
informacijo in je del vrinjenega vodnega žiga, drugi pa je nosilni signal (originalna 
datoteka), ki je lahko slika, avdio zapis, video, itn. Izhodni niz iz mehanizma za 
vrinjenje digitalnega vodnega žiga je signal z vrinjenim vodnim žigom, ki naj se ne 
bi slušno (zaznavno) razlikoval od nosilnega signala. Nato detektor digitalnega 
vodnega žiga ugotovi, ali je vodni žig prisoten v vhodnem nizu. V kolikor zazna 
vodni žig, preveri, katero sporočilo je bilo kodirano, ter prebere originalno vrednost 
(vsebino) [9].  
Velika večina algoritmov za vrivanje vodnega žiga izkorišča zaznavne lastnosti 
človeškega slušnega sistema (angl. Human Auditory System HAS) in to samo z enim 
ključnim namenom – za vrivanje nezaznavnega vodnega žiga v digitalni avdio zapis. 
V primerjavi z vrivanjem vodnega žiga v slikovno gradivo, je zaradi dinamičnosti 
HAS-a bstveno težje vriniti dodatno informacijo v avdio zapis. Po drugi strani pa 
HAS vsebuje dokaj slab diferenčni razpon oz. glasnejši zvoki po večini zamaskirajo 
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tišje. Količina podatkov (informacija), ki jo lahko vrinemo v avdio zapis, je občutno 
manjša od količine podatkov, ki jo lahko nezaznavno vrinemo v video niz. Vzrok je, 
da ima avdio niz v primerjavi z video nizom eno dimenzijo manj [9][11]. 
Izpostavili bomo dve pomembni lastnosti HAS, ki se uporabljata pri vrivanju 
vodnega žiga. To sta frekvenčno maskiranje in začasno maskiranje. Oba primera 
izrabljata neslišne praznine slušnega sistema, ki je koncept, vzet iz tehnologije 
širokopasovnega avdio kodiranja (npr. MP3 avdio format). Pri algoritmih, ki izvajajo 
zgoščevanje, so praznine (luknje) slušnega sistema uporabljene z namenom, da 
zmanjšajo količino potrebnih bitov pri kodiranju avdio signala, ne da bi povzročili 
slušno distorzijo. Po drugi strani se v scenarijih, ki skrivajo informacijo, uporablja 
princip maskiranja. Na ta način vrinemo dodatne bite podatkov v obstoječi bitni 
zapis, ne bi pri tem generirali slišni šum znotraj avdio signala, ki ga uporabljamo za 
skrivanje informacij [11]. 
Da si lahko lažje predstavljamo osnovne zahteve za skrivanje informacij v digitalnem 
avdio zapisu, bomo predstavili model t.i. »čudežnega trikotnika«. Sestavljajo ga trije 
elementi: neslišnost, robustnost na napade in hitrost zapisa (vrivanja) vodnega žiga. 
Model prikazuje potrebna razmerja in odvisnosti med kapaciteto vodnega žiga, 
robustnostjo in nezaznavnostjo [10]. 
 
Slika 2: Trikotnik prikazuje razmerja med glavnimi karakteristikami vodnega žiga [10]. 
 
 
 
14 
 
Skozi razumevanje delovanja trikotnika si lahko vizualno predstavljamo nujne 
korelacije med kapaciteto vodnega žiga (s tem povezanega sporočila) in robustnostjo 
na določene tipe napadov.  Ob tem moramo skrbeti tudi za primerno slušno kakovost 
avdio zapisa, ki smo mu vrinili vodni žig. Nemogoče je zahtevati visoko stopnjo 
robustnosti napram obdelavi signalov na eni strani ter na drugi strani imeti visoko 
hitrost zapisa vodnega žiga. V kolikor zahtevamo visoko robustnost od samega 
vodnega žiga in tudi pri vrivanju vodnega žiga v glasbeno datoteko, moramo 
upoštevati dejstvo, da bo posledično hitrost zapisa vodnega žiga nizka. Prav tako 
velja obratno - visoka hitrost zapisa vodnega žiga pomeni, da bo vodni žig  
nerobusten, v kolikor pride do manipulacije s signalno obdelavo. Vendar obstaja tudi 
namembnost, kjer ni potrebe po visoki robustnosti vodnega žiga. Pri takih primerih 
ima vsebina zapisa vodnega žiga najpogosteje visoko hitrost zapisa, uporabljamo pa 
slepi pristop (angl. Blind Watermark Detection) k zaznavi in pridobitvi vodnega žiga 
[11]. 
1.4. Zahteve in lastnosti (algoritma) digitalnega vodnega žiga v 
avdio datotekah 
V prejšnjem poglavju smo podali osnovno definicijo digitalnega vodnega žiga v 
povezavi z avdio zapisom. V nadaljevanju bomo opisali najbolj pomembne lastnosti, 
ki jih morajo upoštevati algoritmi za vrivanje vodnega žiga v avdio zapis (angl. 
Audio Watermarking Algorithms). 
Slušna nezaznavnost (angl. Perceptual Transparency) igra zelo veliko vlogo pri 
vrivanju vodnega žiga. Zahteva se, da vrinemo dodatno bitno vsebino, ne da bi 
vplivali na kakovost slušnosti vsebine glasbene datoteke (nosilni signal). Kljub temu 
prihaja do degradacije v kakovosti glasbene datoteke, kateri smo vrinili vodni žig. 
Zato je potrebno definirati dovoljena odstopanja oz. razlike med podpisano in 
originalno glasbeno datoteko že vnaprej, preden se ta predstavi uporabniku, [11]. 
Hitrost zapisa vodnega žiga (angl. Watermark Bit Rate) predstavlja število vrinjenih 
bitov vodnega žiga (vrinjenega sporočila) v enoti časa (sekunda) in se predstavlja v 
bitih na sekundo (bps). Uporabnost zapisa je različna in posledično je tudi hitrost 
zapisa različna. Nekatere aplikacije (npr. zaščita pri kopiranju) imajo povprečno 
bitno hitrost vstavljanja vodnega žiga 0,5 bps, druge (npr. nadzor oddajanja, angl. 
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Broadcast Monitoring) pa uporabljajo višjo hitrost vstavljanja vodnega žiga, celo do 
50 bps. Obstajajo tudi specifične aplikacije, katerih namen je skriti del govora oz. 
avdio zapisa znotraj glasbene datoteke. V tem primeru se hitrost zapisa hitro poveča 
čez 150 bps [9][11]. 
Robustnost (angl. Robustness) vodnega žiga smo definirali kot možnost detektorja 
(dekodirnika) digitalnega vodnega žiga, da pridobi vodni žig iz podpisane datoteke 
po različnih izvedenih procedurah obdelave signalov. Zato je potrebno pri uporabi 
tehnologije vodnih žigov že vnaprej zagotoviti zadostno robustnost, da se lahko 
izognemo različnim komercialnim tipom napadov. Glede na uporabnost vodnega 
žiga se tudi sama robustnost spreminja. Pri radijskem oddajanju mora vrinjeni vodni 
žig uspešno prenesti morebitne modifikacije (manipulacije) zaradi prenosnega kanala 
in procesa (npr. dinamično zgoščevanje, nizko-pasovno filtriranje). Na drugi strani 
pa obstajajo situacije, ko robustnost vodnega žiga ni zaželena. V takih primerih 
govorimo o lomljivih (krhkih) vodnih žigih [9][11]. 
Za zaznavo digitalnega vodnega žiga algoritem za detekcijo vodnih žigov potrebuje 
originalni avdio zapis, da lahko pridobi vrinjeni vodni žig. Ko detektor izloči 
originalni avdio zapis, mu ostane samo še vrinjeni vodni žig. Slepi pristop k zaznavi 
in pridobitvi vodnega žiga omogoča, da pridobimo vsebino vodnega žiga brez 
uporabe originalnega avdio zapisa. V empiričnem delu diplomske naloge smo 
uporabili odprtokodni program za vrivanje in pridobitev vodnega žiga, ki za zaznavo 
vodnega žiga uporablja slepi pristop [9][11]. 
Digitalni vodni žig, ki smo ga vrinili v avdio zapis, mora biti zadosti zaščiten, da 
»nasprotna stran« ne uspe zaznati prisotnosti vrinjene informacije in le-te ne poskuša 
odstraniti. Varovanje procesa vrivanja in pridobitve vodnega žiga lahko 
interpretiramo na enak način, kot razumemo pomembnost varnosti pri kriptirnih 
tehnologijah. V tem primeru lahko proces oz. digitalni vodni žig uničimo le, če ima 
pooblaščen uporabnik vpogled v skrivni ključ, ki kontrolira vrivanje in pridobitev 
vodnega žiga. Nepooblaščen uporabnik ne sme imeti možnosti, da pridobi vodni žig 
v smiselnem časovnem obdobju, čeprav ve, da vsebuje nosilni signal vrinjeno 
informacijo, ter pozna tehnologijo digitalnega vodnega žiga [9][11]. 
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Na koncu poglavja vzemimo v obzir še tehnični aspekt implementacije ter računsko 
zahtevnost (angl. Computational Complexity) pri vrivanju in pridobitvi vodnega žiga 
v glasbenih datotekah. Zahtevnost in kompleksnost izvajanja vseh potrebnih operacij 
znotraj procesa vrivanja in pridobitve vodnega žiga je odvisna od namena in uporabe 
tehnologije digitalnega vodnega žiga. Kot primer lahko navedemo izvajanje nadzora 
oddajanja, kjer mora biti vrivanje in pridobitev vodnega žiga izvedena v realnem 
času. Pri večini aplikacij, ki se uporabljajo pri zaščiti vsebine, pa čas ni ključnega 
pomena (vsaj ne pri praktični implementaciji) [9][11]. 
1.5. Področja uporabnosti digitalnega vodnega žiga v avdio 
datotekah 
Za tehnologijo digitalnega vodnega žiga, namenjenega za glasbene datoteke, je 
pomembno, da je vodni žig nezaznaven, robusten in zadosti varen, da se skrita 
vsebina znotraj vodnega žiga ne izda. Primarni namen vrivanja vodnega žiga je, da se 
vrinjena skrita informacija ohranja skozi celotni proces, ki je odvisen od namena 
uporabe vodnega žiga. Ves čas mora zagotavljati zadosti močno varovalko proti 
nenačrtovanim modifikacijam kot tudi namernim poizkusom odstranitve vodnega 
žiga. V nadaljevanju bomo opisali nekaj pomembnejših aplikativnih področij, kjer 
tehnologija vodnega žiga predstavlja prednost pred drugimi tehnologijami [9][11]. 
 
Avtorsko zaščitena vsebina (angl. Ownership Protection) predstavlja eno izmed 
pomembnejših aplikativnih uporab vodnega žiga. Vodni žig vsebuje pomembne 
informacije o lastniku, ki so vrinjene v originalni nosilni signal (npr. glasbena 
datoteka). V tem primeru se pričakuje, da bo vodni žig varen in robusten ter poznan 
samo lastniku, saj mu v primeru nesoglasij omogoča dokazilo avtorstva/lastništva 
[9][11]. 
Dokaz lastništva (angl. Proof of Ownership) je veliko bolj zahteven od identifikacije 
avtorsko zaščitene vsebine. Problem se pojavi, ko »nasprotna stran« uporablja 
določeno programsko opremo z namenom, da odstrani obstoječi vodni žig in ga 
zamenja z drugim, ustreznejšim vodnim žigom z namenom, da prikaže novo 
lastništvo. Da do takih primerov ne bi prihajalo, je potrebno doseči ustrezen nivo 
varnosti. Potrebno je omejiti razpoložljivost detektorja vodnega žiga oz. onemogočiti 
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dostop, saj »nasprotna stran«, v kolikor nima ustreznega detektorja vodnega žiga, 
težko odstrani in zamenja obstoječi vodni žig. Podoben problem lahko nastane tudi 
takrat, ko »nasprotna stran« nima ustreznega detektorja, ima pa svoj program za 
vrivanje vodnega žiga v glasbene datoteke. S tem programom lahko vrine dodatni 
vodni žig in na prvi pogled prikaže, da je pravi lastnik vsebine. Ta problem je sicer 
rešljiv, a zahteva uporabo kompleksnih orodij za dokazovanje lastništva [9][11]. 
Tudi neavtoriziran poseg in avtentikacija (angl. Tampernig Detection and 
Authentication) predstavljata dober način uporabnosti tehnologije vodnega žiga. Pri 
aplikacijah, ki uporabljajo avtentikacijo vsebine, se uporablja sklop sekundarnih 
informacij, ki se vrinejo v originalni avdio zapis. Te kasneje pomagajo pri 
ugotavljanju, ali je prišlo do neavtoriziranega posega v originalni avdio signal. V tem 
primeru nam ni v interesu, da je vodni žig robusten in odporen proti zlorabi, kar ni 
motivacija za »nasprotno stran«. V tem primeru je potrebno najti ustrezen 
mehanizem, ki preprečuje ponarejanje pravih avtoriziranih vodnih žigov v 
neavtoriziranem nosilnem signalu. V splošnem moramo imeti dokaj veliko 
kapaciteto pri vrivanju vodnega žiga, saj moramo dodati večjo količino podatkov oz. 
informacij. Ne smemo pozabiti, da detekcija vodnega žiga poteka brez originalnega 
nosilnega signala, kar pomeni, da izvajamo slepi pristop. To počnemo, ker je 
originalni signal največkrat sumljivega porekla oz. ga ni [9][11]. 
Z vrivanjem dodanih informacij z vodnim žigom pri aplikacijah, ki uporabljajo 
digitalni prstni odtis, omogočamo sledenje originalu oz. lahko izsledimo uporabnika 
specifične kopije glasbene datoteke. Namen je preprečevanje nezakonitega 
distribuiranja legalno pridobljenih vsebin. Pomembno je, da imamo robustne vodne 
žige za uporabo pri digitalnem vodnem odtisu, saj mora žig biti odporen na različne 
tipe napadov (npr. signalna obdelava, izgubno zgoščevanje, itn.). Odprtokodni 
program, ki ga uporabljamo v empiričnem delu diplomske naloge, izvaja 
namembnost vodnega žiga v obliki digitalnega prstnega odtisa [9][11]. 
Vodni žig uporabljamo tudi za zaščito pri kopiranju in za dostop do digitalnih vsebin 
(angl. Copy Contol and Access Control). Detektor vodnega žiga je večinoma vgrajen 
v sisteme za predvajanje digitalnih vsebin. Ko dekoder zazna vodni žig in preveri 
vsebino zaščitene informacije, se vključi dostop do digitalne vsebine, ki omogoči 
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namenskemu programu (operaciji), da izvede potrebno aktivnost (npr. snemanje, 
predvajanje, itn.). Tako mora biti vodni žig, ki se uporablja pri zaščiti pri kopiranju, 
robusten oz. vzdržljiv proti različnim namernim tipom napadov in proti modifikaciji 
obdelave signalov. Robustnost vodnega žiga je pomembna za izvajanje slepega 
pristopa zaznave in pridobitve vodnega žiga, saj v tem primeru nimamo originalnega 
nosilnega signala (glasbene datoteke) [9][11]. 
Vodni žig lahko služi tudi kot nosilec informacije (angl. Information Carrier). V tem 
primeru mora imeti vrinjeni vodni žig visoko kapaciteto (dolgo sporočilo), dekoder 
pa mora omogočati slepi pristop pri zaznavi in pridobitvi vodnega žiga. Visoka 
stopnja robustnosti v primeru namernih napadov ni potrebna, je pa zaželena vsaj 
osnovna robustnost, kot je npr. odpornost proti izgubnemu zgoščevanju. Primer 
uporabe je denimo javni vodni žig, ki je vrinjen v glasbeno datoteko in se uporablja 
kot povezava do zbirke podatkov, ki vsebuje določene dodatne informacije o sami 
glasbeni datoteki (avtorske pravice, pogoji licenciranja, itn.). Po drugi strani lahko 
dodatne informacije (angl. Metadata), vrinjene v glasbeno datoteko, nosijo podatke o 
glasbeniku, založniku, vrsti glasbene zvrsti, itn. [9][11]. 
1.6. Napadi na digitalni vodni žig v glasbenih datotekah 
V sklopu diplomske naloge smo se odločili, da bomo tipe napadov in njihovo 
uspešnost (učinkovitost) opisali v povezavi s komercialno uporabnostjo oz. 
statistično pogostostjo. Večine napadov, ki se izvedejo na glasbenih datotekah, 
ponavadi niti več ne smatramo kot »kriminalno dejanje«, ampak jih toleriramo, saj je 
skoraj vsak uporabnik poskušal npr. prenesti vsebino ene zgoščenke na mobilni 
telefon in pri tem spremenil WAV avdio format v MP3. Prav takšno dejanje pa 
klasificiramo kot napad. 
Tipe napadov na digitalni vodni žig lahko v grobem razdelimo na namerne in 
nenamerne. Vsako manjšo modifikacijo (spremembo), ki jo izvedemo na originalnem 
signalu, lahko smatramo kot napad na vodni žig. Uporabljene različne metode 
vrivanja vodnega žiga v glasbeno datoteko vplivajo na to, kako se bo digitalni vodni 
žig odzval na različne napade (na ene napade veliko bolje kot na druge). Napade 
bomo razdelili v dve skupini: »prijateljski« in »sovražni napadi«. Prijateljske napade 
lahko klasificiramo kot nenamerne, saj uporabnik naj ne bi vedel, da glasbena 
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datoteka vsebuje digitalni vodni žig. Sovražni napadi so po drugi strani vedno 
namerni s ciljem, da uničijo vrinjeni digitalni vodni žig. Kot primer prijateljskega 
napada vzemimo uslužbenca radijske postaje, ki pripravlja določeno avdio vsebino 
za predvajanje. Omenjeno avdio vsebino je potrebno najprej normalizirati na 
določeno glasnost, mogoče vpeljati program, ki odstrani šum, itn. Še bolj pogosti ali 
poznani prijateljski napad pa je MP3 zgoščevanje (kot smo omenili že v prejšnjem 
odstavku) [10][13]. 
Glede na osnovne karakteristike napadov na digitalni vodni žig v glasbenih datotekah 
lahko napade klasificiramo v nekaj poglavitnih skupin [10][13]: 
 Dinamični napadi, ki spremenijo dinamični profil avdio zapisa in so lahko 
linearni ali nelinearni. Glavni namen napada je modifikacija spektralnih 
komponent v odvisnosti od frekvence;  
 Napadi, ki uporabljajo filtre (digitalna sita), odrežejo ali ojačajo nad oz. pod 
nekim frekvenčnim pasom (določen del frekvenčnega spektra). Izravnalnike 
(angl. Equalizers) lahko štejemo v to skupino. Pogosti sta nizkopasovni in 
visokopasovni filter, se pa uporabljajo tudi bolj kompleksni;  
 Ambientalni napadi ustvarijo efekt podoben vplivu zaprtega prostora 
(različne zakasnitve, odboji, itn.); 
 Napadi, ki izvajajo pretvorbo avdio formata, in s tem posledično spremenimo 
frekvenco vzorčenja, število kanalov, število bitov na vzorec, itn. Sem 
štejemo tudi manipulacije z mono in stereo zapisom; 
 Napadi, ki uporabljajo izgubno zgoščevanje, uporabljajo namenske algoritme, 
ki odstranijo informacijo iz avdio zapisa kar poslabša kvaliteto (npr. MP3 
zgoščevanje); 
 Napadi, ki vnašajo različen šum v avdio zapis (običajno Gaussov šum, angl. 
Additive White Gaussan Noise  - AWGN); 
 Napadi, ki izvajajo razteg v času ter spremembo tempa avdio zapisa. 
Manipulacija s številom udarcev na sekundo (angl. Pitch) je eden izmed bolj 
kompleksih napadov in predstavlja resne izzive digitalnim vodnim žigom; 
 Napadi, ki uporabljajo permutacijo vzorcev, se za razliko od prej naštetih 
napadov izvajajo le v časovnem prostoru. 
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Smisel napada oz. želja »napadalca« je, da modificira avdio zapis z vrinjenim 
vodnim žigom do te mere, da uniči vodni žig in s tem ohrani kakovost avdio zapisa 
na najvišjem nivoju. Po drugi strani je vodni žig zadosti robusten, če preživi oz. 
uspešno odbije večino napadov zadosti dolgo, da se najprej pokvari in uniči nosilni 
signal in se s tem poslabša kvaliteta avdio zapisa. Takrat je napad bil neuspešen, 
vendar na škodo (ne)poslušljivosti  glasbene datoteke.  Slika 3 prikazuje primer 
uspešnega napada na glasbeno datoteko. Prikazan napad spremeni glasbeno datoteko 
z vrinjenim vodnim žigom do te mere, da dekodirnik ni sposoben zaznati točne 
vsebine vodnega žiga. Po drugi strani pa je vsebina glasbene datoteke ostala 
poslušljiva z dobro kvaliteto. S tem se poslušljivost napadene glasbene datoteke ni 
spremenila (poslabšala) [10]. 
 
Slika 3: Uspešen napad uniči podpis, a ne vpliva na kakovost avdio zapisa [10]. 
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2. Programsko orodje AWT2 
Programsko orodje AWT2 z uporabo tehnologije vodnega žiga je primerno za 
glasbenike, producente, lastnike glasbenih datotek, itn. Največ se uporablja pri [14, 
str. 6]: 
 podpisovanju digitalnih vsebin in pri dokazovanju lastništva: avdio vsebina je 
označena z digitalnim vodnim žigom (vrinjenim skritim sporočilom), ki 
podaja informacijo o lastništvu. 
 nadzor pri presnemavanju in distribuciji glasbenih datotek: vsak prejemnik 
prejme svojo digitalno kopijo glasbene datoteke, ki ima vrinjen digitalni 
vodni žig v obliki ID številke. 
Dodana vrednost AWT2 programa je predvsem zaščita lastništva in uvajanje nadzora 
nad kopiranimi distribuiranimi glasbenimi datotekami, saj lastnik le s pomočjo 
AWT2 programa lahko ponovno pridobi digitalno vrinjeno vsebino (podpis) iz 
kopiranih distribuiranih datotek in s tem preveri lastništvo. Poleg dejstva, da mora 
biti vrinjeni vodni žig uporabniku neslišen, moramo upoštevati, da mora biti tudi 
nezaznaven. Še posebej to velja za uporabnike, ki niso lastniki glasbene datoteke, saj 
s tem preprečimo nenadzorovano distribuiranje. Po drugi strani pa mora biti vodni 
žig tudi zadosti robusten, da lahko kljub temu uporabnik po namerni ali nenamerni 
spremembi originalnega signala, kar ima za posledico popačenje avdio zapisa 
glasbene datoteke, še vedno uspešno zazna in pridobi vrinjeni digitalni zapis [15]. 
2.1. Osnovne funkcionalnosti programa AWT2 
Program AWT2 je zbirka programskih orodij, namenjenih vrinjenju digitalnega 
vodnega žiga in za pridobivanje le-tega. Na ta način lahko dodajamo dodatno 
informacijo v obliki sporočila v originalni avdio zapis. Dodatno informacijo v obliki 
sporočila bi radi na nezaznavni način vrinili v originalno glasbeno datoteko. AWT2 
program sestavljajo kodirnik (orodje, namenjeno vrivanju vodnega žiga), dekodirnik 
(orodje za zaznavo in pridobitev vodnega žiga) in uporabniški vmesnik (ang. GUI). 
Programsko orodje se lahko uporablja preko uporabniškega vmesnika oz. direktno v 
konzoli. Podprti operacijski sistemi so Microsoft Windows 10/7/Vista/XP, Linux, in 
Apple Mac OS X [14, str. 3]. 
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Kodirnik in dekodirnik programa sta konzolni (terminalski) aplikaciji in ju 
kontroliramo in upravljamo preko parametrov v ukazni vrstici. Čeprav AWT2 ponuja 
možnost izvajanja kodiranja in dekodiranja z uporabo grafičnega vmesnika, smo se 
temu namerno izognili, saj smo vse poskuse izvedli s pomočjo skripte BMWM (več 
v poglavju 3.5) [14, str. 3]. 
 
Slika 4: Primer uporabe grafičnega uporabniškega vmesnika za kodiranje (levo) in dekodiranje 
(desno) [14, str. 10]. 
Program AWT2 izvaja kompleksen postopek vrivanja vodnega žiga s poljubno 
digitalno vsebino (večinoma se uporabljajo nekaj bajtov dolgi identifikatorji) v 
glasbeno datoteko. Algoritem uporablja princip slepega vrivanja in pridobitve 
vodnega žiga. Ta za pridobitev vodnega žiga in s tem ustreznega podpisa ne 
potrebuje originalne glasbene datoteke. Obenem je pomembno, da za pridobitev 
vodnega žiga ne potrebujemo celotne dolžine originalne glasbene datoteke, temveč le 
njen manjši časovni odsek (več razloženo v poglavju 2.5) [14, str. 4].  
AWT2 vsebuje kodirnik in dekodirnik, ki operirata samo z avdio formati glasbenih 
datotek s pulzno kodno modulacijo (angl. Pulse Code Modulation - PCM) [20], ki je 
standardno sprejet postopek in se uporablja pri digitalnih glasbenih datotekah 
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(zgoščenke, digitalna telefonija, itn.). V našem primeru so vse glasbene datoteke, na 
katerih bomo izvajali teste, v WAV glasbenem formatu. Našteli bomo dve pomembni 
lastnosti WAV formata: 
 simbolna/vzorčna hitrost (fs/fv), ki nam pove kolikokrat v sekundi vzamemo 
(vzorčimo) neko vrednost (npr. 8/16/32 kHz); 
 število bitov informacije, ki jih vsebuje eden vzorec (simbol), temu rečemo 
tudi resolucija simbola (npr. 8/16/24/32 bitov na vzorec); 
Najširše uporabljen je WAVE glasbeni format (angl. Waveform Audio File Format) 
oz. krajše WAV. To je Microsoft-ov in IBM-ov format za shranjevanje digitalnih 
avdio vsebin na računalnikih. Zgoščenke uporabljajo standardni avdio format po 
principu PCM. Vsaka glasbena datoteka je sestavljena iz dveh kanalov, vzorčenih s 
frekvenco 44.100Hz z uporabo 16bitne ločljivosti na vzorec. Prav tako je WAV 
avdio format primarni oz. poglavitni avdio format v operacijskem sistemu Microsoft 
za shranjevanje avdio zapisov v nezgoščeni obliki. AWT2 program lahko operira le z 
vzorčno hitrostjo glasbenih datotek 8 - 192 kHz in z ločljivostjo bitov 8 – 64 bit na 
vzorec (po koraku 8 bitov, ne glede na število kanalov) [14]. 
AWT2 program izvaja kodiranje in dekodiranje v dveh različnih načinih delovanja. 
Prvi način delovanja je »normalni« (angl. Normal), drugi način pa je »visoka 
kapaciteta« (ang. High Capacity). Normalni način delovanja omogoča najvišjo 
stopnjo robustnosti vrinjenega vodnega žiga z osnovno hitrostjo zapisa (angl. Data 
Rate) vodnega žiga v glasbeno datoteko. Pri načinu delovanja visoka kapaciteta se 
uporablja razširjeno frekvenčno področje za vrinjenje vodnega žiga, kar ima za 
posledico manjšo robustnost ter v povprečju trikrat višjo hitrost zapisa vodnega žiga 
kot pri normalnem načinu delovanja. Digitalno vsebino oz. sporočilo, ki ga želimo 
vriniti v glasbeno datoteko, je lahko velikosti 1 do 120 bajtov. AWT2 program pri 
normalnem načinu delovanja uporablja velikosti sporočila do 20 bajtov. Pri izbiri 
velikosti sporočila med 20 in 50 bajti program AWT2 uporablja način delovanja 
visoke kapacitete [14, str. 4]. Demo program AWT2 nam omogoča testiranje 
velikosti sporočil le do 40 bajtov. 
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2.2. Robustnost in nezaznavnost digitalnega vodnega žiga v 
povezavi z napadi   
Program AWT2 lahko v primerjavi s podobnimi programi doseže boljšo robustnost 
ter višjo raven robustnosti ter neslišnosti in nezaznavnosti vrinjenega vodnega žiga, 
saj uporablja lastni patentiran algoritem. Algoritem naj bi omogočal zelo visoko 
robustnost in odpornost na večino pretvorb avdio zapisa (namernih in nenamernih), 
ki jih v diplomski nalogi klasificiramo kot različne tipe napadov. Našteli bomo nekaj 
primerov 'pretvorb', na katere naj bi bil algoritem odporen oz. nezlomljiv [14, str. 7]: 
 izgubno kodiranje (angl. Lossy Transcoding), 
 prenos preko medija zrak (angl. Acoustic Coupling) – prenos zvoka iz D/A do 
zvočnika ter naprej preko mikrofona do A/D, 
 časovno raztezanje (angl. Time-stretching), 
 dodajanje šuma originalnemu signalu, 
 skrajševanje in rezanje dolžine glasbene datoteke, 
 spreminjanje frekvence vzorčenja (angl. Sample Rate Conversion) vse do 
nizkih frekvenc kot je to 8kHz (primer uporabe v telefoniji), 
 uporaba izravnalnika (angl. Equalizer), 
 distorzija signalne oblike. 
S spreminjanem vrednosti osnovnih parametrov programa AWT2 vplivamo na način, 
na katerega želimo vriniti vodni žig v glasbeno datoteko. Lahko se odločimo, da 
želimo povečati robustnost in zato ojačamo vodni žig s spreminjanem parametra 
agresivnost oz. parametra gostota, da je še bolj odporen na različne tipe napadov. Po 
drugi strani moramo paziti, da pri kombinaciji vrednosti parametrov ne presežemo 
robnih pogojev, kjer z izbiro določenih vrednosti osnovnih parametrov lahko 
poslabšamo robustnost izbranega vodnega žiga. 
Poglavitni namen algoritma za vrivanje vodnega žiga na omenjeni način je, da je 
vrinjena digitalna vsebina vodnega žiga nezaznavna za povprečnega poslušalca, ne 
glede na kakovost uporabljene avdio opreme za poslušanje. Avtor algoritma 
poudarja, da kot za vsak umetno narejen sistem, obstaja izjemno majhna verjetnost, 
da se pojavi specifičen avdio vzorec, pri katerem lahko nastopijo slušna odstopanja. 
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V tem primeru je mogoče zaznati omenjena odstopanja, ampak le pri izučenih 
poslušalcih. Zavoljo lažje predstavitve rezultatov bomo predpostavili in posplošili, da 
takega primera v empiričnem delu diplomske naloge nimamo [15]. 
2.3. Delovanje algoritma programa AWT2   
Izumitelj in lastnik AWT2 algoritma je g. Alex Radzishevsky. Algoritem je bil leta 
2012 patentiran v Združenih državah Amerike in se od takrat vodi pod številko »US 
8.116.514 B2«. Algoritem izkorišča časovno domeno in nekaj frekvenčnih pod-
kanalov (angl. Sub-bands), da lahko vrine digitalni binarni zapis v obliki vodnega 
žiga v originalni nosilni avdio signal - v našem primeru v glasbene datoteke [14, str. 
4]. 
Pri tehnologiji vodnega žiga, AWT2 algoritem pretvori želeno sporočilo v binarni 
paket podatkov, ki vsebuje kodirano sporočilo in postopek za odpravljanje napak 
(angl. Error Correction Code). Nato algoritem razdeli originalni avdio zapis v več 
frekvenčnih nosilnih (pod-kanalov) signalov. Pri izbiri normalnega načina delovanja 
uporabimo le nekaj ožjih frekvenčnih pod-kanalov. Pri izbiri načina delovanja v 
visoki kapaciteti pa uporabimo večje število frekvenčnih pod-kanalov, zato se tudi 
frekvenčno področje občutno razširi [14, str. 9].  
Nato se vsakemu frekvenčnemu nosilnemu signalu dodelijo bloki (B) določenih 
dolžin. Vsakemu bloku se nato dodeli ustrezni simbol (bit) digitalnega paketa 
(sporočila) [14, str. 9]. 
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Slika 5: Prikaz 4-bitnega ključa za izdelavno vodnega žiga (0010) ter nosilni avdio signal, ki je 
razdeljen na štiri bloke [15]. Na x-osi imamo čas (t) in na y-osi vrednost signala v vzorčnih trenutkih. 
Vsakemu bloku (B), ki zastopa nosilni frekvenčni pod-kanal, pripada določeni bit 
»watermarked« ključa (npr. tretjemu bloku B3 pripada bit z vrednostjo 1). Ključ je v 
splošnem sestavljen iz že v naprej določene bitne sekvence. Vsak blok nosilnega 
signala se nato časovno premakne (naprej in nazaj v času) do določene stopnje, ki je 
določena z med-pasovno analizo v povezavi z dodeljenim blokom sporočila, torej z 
dodeljenim simbolom kodiranega paketa. Nato sledi vrivanje kopij vodnega žiga v 
celotnem času trajanja originalnega avdio signala, kar pomeni, da z dolžino glasbene 
datoteke omejujemo število vnesenih kopij vrinjenega sporočila. Izhodni avdio zapis 
z vrinjenim vodnim žigom je sestavljen iz kombinacij modificiranih časovno 
premaknjenih frekvenčnih pod-kanalov, ki smo jih ponovno združili v originalni 
signal. V želji po povečani zanesljivosti so znotraj omenjenega procesa poleg 
odpravljanja napak tudi vključeni različni mehanizmi, kot so statistično analiziranje, 
varnost, obdelava signalov, itn [14][15]. 
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Slika 6: Prikazuje povezavo med blokom B3 frekvenčnega podkanala (signala) in pripadajočim 
premaknjenim blokom B3', ki je premaknjen za tri vzorce v desno in ima zato vrednost 1 bit. Na x-osi 
imamo vzorce (n) in na y-osi vrednost signala v (n) vzorčnih trenutkih. 
 
 
Slika 7: Poenostavljen blokovni diagram kodirnika, ki prikazuje korake za vstavitev vodnega žiga v 
referenčni signal [15]. 
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Slika 8: Poenostavljeni blokovni diagram dekodirnika za pridobitev vodnega žiga [15]. 
 
Pri pridobitvi vodnega žiga iz glasbene datoteke je nujno vedeti, kateri ključ smo 
uporabili pri prvotnem postopku vrivanja vodnega žiga v glasbeno datoteko. Ta ključ 
je pomemben, saj le z njim lahko odklenemo zaporedje časovno premaknjenih 
blokov in pridobimo naše vrinjeno digitalno sporočilo. Tako na izhodu dekodirnika 
dobimo avdio zapis z vodnim žigom, ki je sestavljen iz modificiranih časovno 
zamaknjenih nosilnih signalov, ki so nato sestavljeni v polni originalni signal [15]. 
V naslednjem poglavju bomo razložili, kako lahko vplivamo na robustnost in 
nezaznavnost pri procesu vrivanja vodnega žiga v glasbeno datoteko, kateri osnovni 
parametri programa AWT2 omogočajo večje zamike v času ter kateri hitrejše zapise 
vodnega žiga, itn. 
2.4. Parametri programa AWT2 
Programsko orodje AWT2 sestavljata kodirnik in dekodirnik. Kodirnik je zadolžen 
za vrivanje (glede na izbrane parametre) digitalnega vodnega žiga v glasbeno 
datoteko v odvisnosti od velikosti izbranega sporočila. Dekodirnik je na drugi strani 
zadolžen za to, da zazna in pridobi digitalni vodni žig (vsebino izbranega sporočila) 
glede na poznani ključ (vnaprej nastavljene vrednosti) uporabljen že v kodirniku in 
to brez potrebe po prisotnosti originalne glasbene datoteke (t.i. slepi pristop). Da 
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lahko zaženemo kodirnik in kasneje dekodirnik, je potrebno najprej izbrati vhodno 
ime datoteke in nato izhodno ime datoteke ter vsebino sporočila, ki ga želimo vriniti. 
Sporočilo (angl. Payload) določimo v šestnajstiški obliki [6], ki nam dovoljuje 
uporabo številk 0 - 9 in črk abecede A - F. Maksimalna dolžina (velikost) sporočila 
je od 1 do 120 bajtov. V primeru demo programa AWT2 je velikosti sporočila od 1 
do 40 bajtov (1, 2, 4, 8, 40). Priporočena dolžina sporočila je pri normalnem načinu 
delovanja do 20 bajtov in pri načinu delovanja visoke kapacitete do 50 bajtov [14, 
str. 13]. Pomembna je pravilna in optimalna izbira vsebine sporočila. Dolžina mora 
biti primerna, da se lahko vključijo vsi pomembni in nujni podatki o lastništvu 
datoteke. Ko želimo vstaviti veliko količino informacije v sporočilo, potencialno 
ogrožamo robustnost vodnega žiga, saj se velikost sporočila hitro povečuje. Zato je 
opazna tendenca, da se uporabljajo jasna, jedrnata in čim krajša sporočila. Na ta 
način omogočimo vrinjenje večjega števila vodnih žigov v določeno trajanje 
glasbene datoteke. Večje število vrinjenih kopij vodnega žiga v glasbeno datoteko 
statistično podaja večjo verjetnost, da bo dekodirnik zaznal vrinjen vodni žig [14, str. 
21]. Ne smemo pozabiti, da je sporočilo poznano samo uporabniku in zato ni 
potrebno uvajati kompleksne in dolge forme sporočila [14, str. 29]. 
Omenili smo, da smo zaradi okrnjene funkcionalnosti demo programa AWT2 
omejeni na že v naprej določene velikosti in vsebine sporočila. V empiričnem delu 
diplomske naloge smo se odločili za uporabo sledečih velikosti in vrednosti 
sporočila: 
 0x12 (1 bajt) 
 0x7890 (2 bajta) 
 0x12345678 (4 bajti) 
 0x1122334455667788 (8 bajtov) 
 0x00112233445566778899001122…778899 (40 bajtov) 
 
2.4.1. Parametri kodirnika AWT2 
V tem poglavju navajamo in opisujemo izbrane parametre kodirnika programa 
AWT2. Kodirnik ima na razpolago obsežno paleto različnih parametrov, ki se lahko 
različno nastavljajo v želji po najboljšem rezultatu pri vrivanju vodnega žiga v 
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glasbeno datoteko. Glede na način uporabe podpisane glasbene datoteke se 
odločamo, kako bomo spreminjali parametre kodirnika. Pri empiričnem poizkusu 
smo zajeli le tri osnovne parametre, s katerimi smo izvedli vse razpoložljive 
kombinacije. 
Parameter gostota (angl. density) podaja pri vrivanju vodnega žiga možnost izbire 
pogostosti zapisa istih kopij vodnega žiga v glasbeno datoteko. Pri določeni izbrani 
velikosti sporočila to pomeni vrivanje več kopij vodnega žiga (več na to temo v 
poglavju 2.5.) in s tem zmanjševanje velikosti (širine) bloka, ki ga povezujemo z 
enim simbolom vrinjenega sporočila. Osnovna vrednost parametra gostota je 
predstavljena z vrednostjo '1', ki predstavlja 'optimalno' izbiro predlagano s strani 
avtorja. V kolikor želimo zapisovati z večjo gostoto (večja pogostost zapisa), se ta 
vrednost lahko zmanjšuje do vrednosti 0,5. Obratno se gostota pogostosti zapisa 
zmanjšuje, če večamo vrednosti in to vse do vrednosti 1,5 [14, str. 13]. 
Parameter agresivnost (angl. aggressiveness) omogoča pri vrivanju vodnega žiga 
večje časovne premike naprej in nazaj med zapisom vodnega žiga v glasbeno 
datoteko. Z večanjem parametra agresivnost torej povečujemo tudi robustnost 
vodnega žiga. Osnovna vrednost parametra agresivnost je predstavljena z vrednostjo 
1,5 – ki predstavlja optimalno izbiro predlagano s strani avtorja Z večanjem te 
vrednosti povečujemo agresivnost vse do vrednosti 3,0. Obratno se agresivnost 
zmanjšuje, če zmanjšujemo vrednost in to vse do vrednosti 1. Zgoraj opisane 
vrednosti agresivnosti veljajo za delovanje v normalnem načinu. V načinu visoke 
kapacitete se osnovna vrednost parametra agresivnost premakne na vrednost 1,0. 
Ostalo ostane nespremenjeno. Kljub temu je potrebno opozoriti, da z manipulacijo 
parametra agresivnost in gostoto povečujemo robustnost vrinjenega vodnega žiga in 
istočasno povečujemo možnost slabše slušne transparentnosti glasbene datoteke [14, 
str. 13]. 
Poleg poglavitnih dveh parametrov lahko spreminjamo tudi  druge parametre. Zaradi 
potencialno prevelikega nabora različnih opcij in lažje izvedbe BMWM.m smo se 
odločili, da v empiričnem delu diplomske naloge ostali parametri ostanejo 
nespremenjeni (ohranijo privzete vrednosti). Menimo pa, da jih je potrebno navesti in 
opisati predvsem zaradi boljšega pregleda in lažjega razumevanja programa. 
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Slika 9: Prikaz zagona kodirnika v ukazni vrstici (angl. Command Line) brez dodelitve vrednosti 
parametrom [14, str. 12]. 
Poleg zgornjih parametrov kodirnik pri samem delovanju ponuja naslednje možnosti 
za kontrolo z uporabo spodnjih parametrov in zastavic [14]: 
'modulation gain' – omogoča povečanje robustnosti z vključitvijo modulacije; 
'skip_first/last' – določen časovni del datoteke se pusti nekodiran, brez vodnega žiga; 
'silent' – če ne želimo, da se v konzoli izpisujejo informacije (le 'error' sporočila se 
pojavijo); 
'noise_level' – definira nivo umetno generiranega šuma, ki se prišteje določenim 
avdio posnetkm (npr. pri govoru z veliko praznih odsekov); 
'8/16/24/31/64 bit' – omogoča želeno resolucijo bitov na izhodu; 
'nosplash' – preprečuje, da se prikazujejo informacije med izvajanjem kodirnika;  
'show_time' – prikazuje časovni potek kodirnika; 
Z uporabo osnovnih parametrov pri delovanju kodirnika pri izbiri delovanja v 
normalnem načinu je hitrost zapisa kopij vodnega žiga sledeča [14, str. 4]: 
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 8 bps pri velikosti 1 bajt; 
 11 bps pri velikosti 2 bajta; 
 15 bps pri velikosti 4 bajti; 
 16 bps pri velikosti 6 bajtov; 
 17 bps pri velikosti 8 bajtov; 
 20 bps pri velikosti 20 bajtov; 
Pri delovanju kodirnika v načinu visoka kapaciteta je hitrost zapisa kopij vodnega 
žiga 3x večja kot pri normalnem načinu delovanja (npr. 60bps pri velikosti 20 bajtov 
na sporočilo). Iz tega izhaja, da je število vrinjenih kopij proporcionalno z dolžino 
avdio segmenta [14, str 4]. Zato moramo biti pozorni pri vrivanju zelo velikih 
sporočil v časovno kratke avdio segmente, saj se lahko zgodi, da ga zaradi premalo 
vrinjenih kopij vodnega žiga dekodirnik ne zazna. 
2.4.2. Parametri dekodirnika AWT2 
Vloga dekodirnika pri programu AWT2 omogoča zaznavo in pridobitev vrinjenega 
vodnega žiga iz podpisa glasbene datoteke. Pogoj, da lahko uspešno zaznamo in 
pridobimo vodni žig iz podpisane glasbene datoteke, je najprej predčasna natančna 
specifikacija vrednosti parametrov že pri izvajanju kodiranja:  
 velikost vrinjenega sporočila (v bajtih); 
 način delovanja (normalni način ali način visoka kapaciteta); 
 parameter gostota (izbira vrednosti pri kodiranju); 
 parameter agresivnost (izbira vrednosti pri kodiranju); 
 ter drugi parametri v kolikor so bile vrednosti spremenjene. 
Osnovne in dodatne parametre pri kodirniku smo spoznali že v prejšnjem poglavju. 
Dodatni parametri dekodirnika, ki jih bomo v grobem opisali, so naslednji: 
time_strech – lahko kontroliramo časovno premaknjene bloke pri detekciji; 
fast_tempo_only – omogoča pohitritev sinhronizacije pri procesu dekodiranja in to le 
pri časovnem premiku blokov pri hitrejšem predvajanju; 
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slow_tempo_only – omogoča pohitritev sinhronizacije pri procesu dekodiranja pri 
časovnem premiku blokov pri počasnejšem predvajanju; 
fast_scan – dekoder preprosteje izvede dekodiranje in s tem se zmanjša zanesljivost 
zaznave in pridobitve; 
fast_calcs – prisili dekoder, da veliko hitreje in preprosteje izvede dekodiranje; 
 
Slika 10: Prikaz zagona dekodirnika v ukazni vrstici brez dodelitve vrednosti parametrom [14, str. 17]. 
 
V kolikor imamo nepoškodovane ali malo popačene glasbene datoteke, iz katerih 
želimo pridobiti vodni žig, načeloma ne bi smeli imeti težav, saj je hitrost zapisa 
vodnega žiga dokaj velika že pri vrivanju. To pomeni, da je načeloma zadosti, če 
imamo samo delček (odsek) glasbene datoteke za zaznavo in pridobitev vodnega žiga 
(tipično že od 15 do 60 sekund, glede na uporabljeno velikost sporočila). Po drugi 
strani pa bo potrebno pri poškodovanih in popačenih datotekah oz. če je velikost 
sporočila velika, uporabiti daljše odseke glasbene datoteke, saj ti vsebujejo več 
vrinjenih kopij vodnega žiga, kar statistično izboljša zanesljivost pridobitve [14, str. 
18]. 
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2.5. Vpliv dolžine glasbene datoteke na zaznavo in pridobitev 
vodnega žiga 
Znotraj empiričnega dela diplomske naloge uporabljamo glasbene datoteke dolžine 
25 sekund. Pri robnih vrednostih osnovnih parametrov, t.j. pri izbiri visokih (oz. 
nizkih) vrednosti, smo naleteli na omejitev, ki je posledica kratkega časovnega 
intervala glasbene datoteke. Omejitve so tudi v primerih, kjer glasbena datoteka 
vsebuje veliko tišin (tihi odseki), saj je tu veliko večja verjetnost za manj zanesljivo 
zaznavo. V obeh primerih pa lahko pričakujemo, da nam bo dekodirnik verjetno vrnil 
vrednost »error«.  
Spodnji dve sliki podajata le okvirne vrednosti časovnih odsekov glasbenih datotek v 
povezavi z velikostjo vrinjenega sporočila, parametrom gostota in načinom 
delovanja. Prva številka ustreza dolžini časovnega odseka, ki vsebuje 10 kopij 
vodnega žiga. Druga številka pa dolžini časovnega odseka, ki vsebuje 30 kopij 
vodnega žiga [14, str. 21]. 
 
Slika 11: Prikaz vrednosti časovnega odseka v oglatih oklepajih (v sek.) pri izbrani velikosti sporočila 
v povezavi s parametrom gostote pri normalnem načinu delovanja [14, st. 44]. Stolpci predstavljajo 
vrednosti parametra gostota (številčna vrednost od 0.5 do 1.5), vrstice pa velikost sporočila (od 1 do 
11 bajtov). 
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Slika 12: Prikaz vrednosti časovnega odseka v oglatih oklepajih (v sek.) pri izbrani velikosti sporočila 
v povezavi s parametrom gostote pri načinu delovanja visoka kapaciteta [14, str. 45]. Stolpci 
predstavljajo vrednosti parametra gostota (številčna vrednost od 0.5 do 1.5), vrstice pa velikost 
sporočila (od 1 do 10 bajtov). 
V tabeli opazimo, da pri parametru gostota z uporabo manjših vrednosti parametrov 
in z večanjem velikosti sporočila povečujemo tudi nujno potrebni časovni okvir za 
vnos npr. desetih kopij v glasbeno datoteko. Zaradi visokih hitrosti zapisa sporočila 
pri vrinjenju vodnega žiga lahko rečemo, da zadostuje, če imamo na razpolago 25 
sekundni časovni odsek glasbene datoteke v primerjavi s celo dolžino glasbenega 
posnetka. Omenjeni časovni odsek bi moral zadostovati vsem osnovnim parametrom 
programa AWT2 za uspešno izvedbo, zaznavo in pridobitve vodnega žiga. 
Zavedamo se, da ima majhen časovni odsek tudi omejitve, ki se kažejo pri izbiri 
velikosti sporočila. Iz zgornjih dveh tabel je razvidno, da bomo pri določenih 
izbranih vrednostih osnovnih parametrov naleteli na spodnjo mejo števila vrinjenih 
kopij vodnega žiga.  
2.5.1. Dolžina časovnega odseka v povezavi s številom vrinjenih kopij 
vodnega žiga 
Nujen pogoj programa AWT2 (dekodirnika), ki še dovoljuje uspešno zaznavo in 
pridobitev vrinjenega vodnega žiga, je minimalna dolžina časovnega odseka v 
povezavi s številom vrinjenih kopij. Zato mora časovni odsek vsebovati vsaj pet 
kopij vrinjenega vodnega žiga, saj drugače dekodirnik javi, da ni zaznal vodnega 
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žiga in vrne vrednost »error« [14, str. 45]. Več kopij, kot je vrinjenjih v glasbene 
datoteke, večja je verjetnost zaznave vodnega žiga. Koliko kopij vodnega žiga 
imamo v določeni glasbeni datoteki v določenem časovnem odseku, je odvisno od 
izbranih vrednosti parametrov programa AWT2. Osnovna parametra, ki vplivata na 
hitrost zapisa kopij vodnega žiga v glasbeno datoteko, sta izbira načina delovanja in 
velikost vrinjenega sporočila. Iz sledeče enačbe lahko izračunamo število vrinjenih 
kopij vodnega žiga v povezavi z dolžino odseka glasbene datoteke in izbranimi 
vrednostmi osnovnih parametrov [14]. 
č𝑎𝑠𝑜𝑣𝑛𝑖 𝑜𝑑𝑠𝑒𝑘[𝑠] ∗ ℎ𝑖𝑡𝑟𝑜𝑠𝑡 𝑧𝑎𝑝𝑖𝑠𝑎[𝑏𝑝𝑠]
𝑣𝑒𝑙𝑖𝑘𝑜𝑠𝑡 𝑠𝑝𝑜𝑟𝑜č𝑖𝑙𝑎[𝑏𝑎𝑗𝑡] ∗ 8[𝑏𝑖𝑡]
 
V zgornji enačbi operiramo s spremenljivkami časovni odsek, ki ima v našem 
primeru konstantno dolžino 25 sekund. Hitrost zapisa je odvisna od velikosti 
vrinjenega sporočila in izbire načina delovanja. Velikost sporočila vnesemo  v bajtih 
in upoštevamo, da je 1 bajt 8 bitov [14]. 
V kolikor izberemo normalni način delovanja ter velikost sporočila 8 bajtov, lahko 
izračunamo, koliko kopij vodnega žiga lahko vrinemo v omejeni časovni odsek 
glasbene datoteke [14]. 
25[𝑠] ∗ 17[𝑏𝑝𝑠]
8[𝑏𝑎𝑗𝑡] ∗ 8[𝑏𝑖𝑡]
= 6,64,  
po zaokrožitvi 6 kopij. V kolikor izberemo način delovanja visoka kapaciteta in 
velikost sporočila 8 bajtov, dobimo sledeči rezultat (pri visoki kapaciteti je hitrost 
zapisa 3x večja kot pri normalnem načinu delovanja [14]. 
25[𝑠] ∗ 51[𝑏𝑝𝑠]
8[𝑏𝑎𝑗𝑡] ∗ 8[𝑏𝑖𝑡]
= 19,92, 
 
po zaokrožitvi 19 kopij.  
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3. Empirični del 
V praktičnemu delu diplomske naloge želimo prikazati delovanje programa AWT2, s 
katerim izvajamo vstavljanje digitalnega vodnega žiga v glasbeno datoteko in 
obratno, zaznavo in pridobitev istega vodnega žiga iz glasbene datoteke. AWT2 
algoritem deluje v realnem času in v časovnem prostoru v različnih frekvenčnih pod-
kanalih. Patentirani algoritem omogoča, da s časovnim premikanjem blokov 
nosilnega signala vrinemo skrito (slušno nezaznavno) binarno sporočilo vodnega 
žiga v nosilni avdio signal v časovni domeni [15]. Na primeru petih različnih 
glasbenih žanrov in 15 različnih glasbenih datotek (po 3 glasbene datoteke na 
glasbeni žanr) želimo preveriti, kako bomo s štirimi osnovnimi napadi vplivali na 
uspešnost zaznave in pridobitev vodnega žiga v odvisnosti od izbranih vrednosti 
osnovnih parametrov AWT2, izbire velikosti vrinjenega sporočila ter glasbene zvrsti. 
Napade smo izbrali na podlagi pridobljenih informacij o najbolj pogostih napadih, ki 
smo jih zasledili [13]. Napade smo razdeli na dva tipa: namerni napadi in nenamerni 
napadi [13]. Da bi enostavneje analizirali čim več različnih možnosti, ki jih z izbiro 
različnih vrednosti osnovnih parametrov ponuja AWT2 program, smo vpeljali 
avtomatizirani postopek. Avtomatizacija postopka (od zajema glasbenih datotek, 
vrivanja vodnega žiga, kodiranja in dekodiranja vodnega žiga) predstavlja 
pomemben del diplomske naloge, saj jo podajamo kot rešitev za problem obdelave 
velike količine podatkov v krajšem času. Rezultati različnih tipov napadov in 
primerjava glasbenih datotek pred in po vstavljanju vodnega žiga (v odvisnosti od 
glasbene zvrsti) so podani v različnih primerjalnih tabelah in grafih, generiranih s 
pomočjo skripte BMWM.m. Delovanje skripte BMWM.m bomo razložili v 
nadaljevanju. 
3.1. Izbrana programska in strojna oprema 
Pri iskanju ustreznega programskega orodja za izvedbo vseh zadanih nalog za 
izvedbo praktičnega dela diplome smo potrebna programska orodja izbirali po načelu 
dostopnosti, uporabnosti in učinkovitosti. Program AWT2 omogoča vrivanje in 
pridobitev vodnega žiga na različnih operacijskih sistemih. Za realizacijo 
eksperimentalnega dela diplomske naloge smo se odločili uporabiti programsko 
okolje Matlab. Za realizacijo vseh možnih napadov pri izbranih osnovnih parametrih 
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programa AWT2 smo ugotovili, da je čas, potreben za realizacijo eksperimenta, 
precejšen. Ker Matlab programsko okolje omogoča tudi enostaven prenos izdelanih 
skript na druge operacijske sisteme, smo se odločili, da bomo za naše potrebe 
procesorsko zahtevnejša opravila celotnega eksperimenta realizirali na delovni 
postaji z Linux OS. Predpripravo potrebnih podatkov in gradnjo vhodnih 
podatkovnih glasbenih datotek pa smo izdelali na operacijskem sistemu Windows.  
Poleg poglavitnega programskega orodja Matlab, ki smo ga uporabili pri izdelavi 
programa BMWM.m, smo potrebovali tudi druge primerne ter dostopne programe, ki 
jih podrobneje opisujemo v naslednjih razdelkih. 
3.1.1. Operacijski sistem MS Windows  
Kompatibilnost operacijskega sistema pri uporabi programa AWT2 smo omenili v 
poglavju 2.1. Za predpripravo vseh glasbenih datotek ter za izvedbo Cdex programa 
smo uporabljali Microsoft Windows 7. V nadaljevanju smo nato izdelali skripto 
BMWM v Matlabu. 
3.1.2. Programsko orodje Matlab 
Matlab (verzija R2011b) [16] je skriptni programski jezik, namenjen za numerične in 
simbolične izračune. Program temelji na delu z matrikami in omogoča različne 
oblike grafičnih prikazov. Matlab sestavljajo osnovni program ter več posebnih 
orodij, namenjenih reševanju različnih matematičnih in tehniških problemov [17]. V 
diplomski nalogi smo Matlab uporabili za izdelavo eksperimentalne skripte 
BMWM.m, ki nam avtomatizira izvajanje AWT2 programa (kodiranje, dekodiranje), 
izvedbo tipov napadov ter zapis rezultatov. 
3.1.3. Programsko orodje CDex 
CDex (angl. CD Extraction) [18] je brezplačni odprtokodni program, namenjen 
presnemavanju (ang. Ripping) digitalnega avdio zapisa iz glasbenih zgoščenk. 
CDDA (ang. Compact Disc Digital Audio) [19] je standardiziran format za avdio 
zapis v glasbenih zgoščenkah. Standardne zgoščenke imajo kapaciteto približno 700 
MB podatkov oziroma 80 minut avdio zapisa. Avdio zapis na zgoščenkah vsebuje 
dva kanala (levi in desni) s frekvenco vzorčenja 44.1kHz in 16-bitno kvantizacijo 
vzorčenega signala. Pri kvantizaciji se uporablja pulzno-kodna modulacija (ang. 
Pulse Code Modulation – PCM) [20]. Program CDex nam omogoča, da presnamemo 
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(konvertiramo) CDDA avdio zapise v nezgoščen standardiziran avdio format WAV 
[18]. 
Program AWT2 operira le z avdio formati, ki uporabljajo pulzno-kodno modulacijo 
za digitalno predstavitev vzorčenega avdio zapisa. Da smo lahko prenesli 15 
glasbenih datotek na računalnik, smo uporabili program CDex za kopiranje glasbenih 
datotek in to v standardnem avdio formatu WAV.  
3.1.4. Programsko orodje MS Office in brskalnik Google Chrome 
MS Office 2010 [21] je namensko orodje za izvajanje različnih pisarniško analitičnih 
operacij. V diplomski nalogi smo uporabljali komponento MS Office programa MS 
Excel [22], s katero smo analizirali rezultate napadov na glasbene datoteke. Zaradi 
velike količine glasbenih datotek nam Excel predstavlja zelo pomembno orodje, s 
katerim smo ob uporabi statističnega pristopa podali poglavitne zaključke. 
Dodatno smo uporabili brskalnik Google Chrome [23] za podrobnejšo analizo 
izvedenih napadov. S pomočjo programa iz Slike 14 smo za pridobivanje podatkov v 
HTML obliki z enostavno HTML preglednico pridobili podrobnejši vpogled v izpis 
vrednosti ključnih parametrov in enostavno poslušanje tako kodiranih kot napadenih 
posnetkov.  
3.1.5. Strojna oprema  
Program BMWM.m smo napisali v Matlabu in testirali na prenosniku znamke 
Lenovo T420 letnik 2011, s sledečimi tehničnimi karakteristikami: 
- Operacijski sistem: MS Windows 7 pro; 
- CPU (angl. Cental Process Unit): Intel core vPro i5 2500 MHz; 
- RAM (angl. Random Access Memory): 4,00 GB; 
- Arhitektura OS: x86_64; 
Program BMWM.m smo izvajali na delovni postaji HP Z600 z Linux OS s 
tehničnimi karakteristikami: 
- Operacijski sistem: Linux (Ubuntu); 
- CPU: Genuine Intel 1596 MHz 
- RAM: 12,00 GB; 
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- Arhitektura OS: x86_64; 
3.2. Izbira programskega orodja AWT2 
Pri iskanju primernega programa za vrivanje digitalnega vodnega žiga v glasbene 
datoteke smo izbirali 4 glavne kriterije: 
 dostopnost odprtokodnega programa (demo); 
 zaželena prisotnost patenta; 
 reference/zadovoljstvo uporabnikov; 
 zaželen drugačen in inovativen pristop tehnike vrivanja; 
Pri izbiri primernega programskega orodja so veliko vlogo pri končni odločitvi igrale 
dostopnost programa AWT2, reference ter razširjenost uporabe [24]. Možnost 
uporabe demo programa z omejeno, a zadostno funkcionalnostjo in odlično napisan 
uporabniški priročnik [14] so poglavitni razlogi, da smo izbrali program AWT2. 
Dokončni odločitvi pa je botrovala prisotnost patentiranega algoritma ter sodelovanje 
lastnika programa AWT2. Če primerjamo program AWT2 z drugimi programi, ki 
smo jih zasledil: Microsoft Audio Watermark Tool [25], Eym Audio Watermark [26] 
in AG Watermark Generator [27], lahko izpostavimo, da so nas zmotili slabši in 
nepopolni tehnični opisi, ne dodelane spletne strani ter pomanjkljive (vprašljive) 
reference.  
3.3. Izbira glasbenih datotek in žanrov 
Izbrali smo 5 različnih glasbenih žanrov ter pri vsakem glasbenem žanru izbrali po 3 
glasbene datoteke. Skupaj razpolagamo s 15 glasbenimi datotekami dolžine 25 
sekund, na katerih bomo najprej izvajali vrivanje vodnega žiga (kodiranje), sledili 
bodo različni tipi napadov ter nato zaznava in pridobitev vodnega žiga v povezavi z 
glasbenim žanrom. 
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Spodnja tabela prikazuje 15 glasbenih datotek: 
Zvrst / 
naziv 
Rok Klasika Etno Latino Pop 
1 Beastie Boys – 
Fight for your 
right 
Dvoržak -    
Romance 
Zoran Predin – 
Pridi k meni 
Orishas – El 
kilo 
Jennifer Lopez 
– My love 
don’t cost a 
thing 
2 Radiohead -  
Creep 
Rimsky 
Korsakov -   
Alborada 
Zoran Predin - 
Zdravljica 
Salsa 
Instrumental 
Salsa – Pobre 
Diabla 
Madonna – 
Substitute for 
love 
3 Reef - Place 
your hands 
Rimski 
Korsakov -  
Seherezada 
Bill Whelan - 
Riverdance 
Salsa – Uno 
dos tres 
Natalie 
Imbruglia - 
Torn 
 
Tabela 1: Prikaz vseh glasbenih datotek, uporabljenih v empiričnem delu 
 
Kot je razvidno iz tabele smo za predstavnike izbranih glasbenih zvrsti izbrali 
sledeče izvajalce: Beastie Boys, Radiohead, Reef, Dvoržak, Rimsky Korsakov, 
Zoran Predin, Bill Whelan, Orishas, Instrumental Salsa, Salsa, Jennifer Lopez, 
Madonna in Natalie Imbruglia. Določeni izvajalci uporabljajo samo instrumentalno 
podlago, brez uporabe petja ali govora. V glasbenih datotekah smo zaznali tri jezike: 
angleščino, španščino in slovenščino.  
3.4. Napadi na glasbene datoteke  
Izbrali smo štiri tipe napadov, ki jih bomo izvedli znotraj programa BMWM.m. 
Izbrani napadi nam bodo podali rezultate, iz katerih bomo lahko ugotovili tako šibke 
točke programa AWT2 kot tudi zastopanost glasbene zvrsti. Potrebno je omeniti, da 
se vsaka sprememba na avdio zapisu lahko obravnava kot napad. Izbrani tipi 
napadov niso tehnično zahtevni postopki, saj želimo predstaviti le najbolj pogoste 
napade oz. manipulacije. Določene manipulacije, ki jih skoraj na dnevni bazi 
izvajamo z glasbenimi datotekami, so postale uporabniku že tako samoumevne, da 
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jih težko obravnavamo kot namerni napad (npr. presnemavanje, kopiranje, krčenje 
velikosti, itn.) [13].  
Napadi, ki jih bomo izvajali na podpisanih glasbenih datotekah, so: 
 Nižanje frekvence vzorčenja (fv); 
 Diskretna kosinusna transformacija; 
 Transformacija stereo avdio zapisa v mono zapis; 
 Transformacija WAV avdio formata v MP3 format; 
3.5. Skripta BMWM.m  
BMWM.m je izjemno pomemben del diplomske naloge, saj omogoča pohitreno in 
enostavnejšo analizo rezultatov pri uporabi 15-ih glasbenih datotek. Izbrani napadi 
na glasbene datoteke ter možnosti, ki jih ponujajo različne vrednosti programa 
AWT2, vodijo do večje količine eksperimentalnih rezultatov. Zato je bilo najbolj 
smiselno sestaviti program, katerega poglavitni namen je avtomatizacija postopkov 
(kodiranja/dekodiranja, izvajanje napadov, primerjanja, itn.).  
Skripto BMWM.m smo izvajali v programskem paketu Matlab, saj nam le ta 
omogoča enostavno manipulacijo z različnimi avdio zapisi (v našem primeru 
glasbenimi datotekami). Prav tako Matlab program omogoča enostavno klicanje 
zunanjih programov in posledično pregled in preverjanje pridobljenih rezultatov. 
BMWM.m nam omogoča zaporedno klicanje treh operativnih blokov nad vsemi 
glasbenimi datotekami v testni zbirki. Celotno eksperimentalno okolje za preverjanje 
izvedbe programa AWT2 lahko razdelimo v tri sklope. Vsak sklop opravlja svoje 
naloge, ki so si časovno odvisne za doseganje rezultatov celotnega eksperimenta. 
Vsakega od sklopov lahko zaženemo tudi samostojno. Omenjena funkcionalnost nam 
omogoča hitrejše ter bolj pregledno delovanje posameznega sklopa, obenem pa nam 
olajša izvajanje ob visokem številu vhodnih podatkov. Delovanje posameznega 
sklopa  prikazuje slika 14:  
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Slika 13: Diagram delovanja skripte BMWM.m s tremi poglavitnimi sklopi. 
 
3.6.1. Opis zbirke vhodnih podatkov (baza podatkov) 
Vhodni podatki predstavljajo različne odseke glasbenih datotek dolžine 25 sekund. 
Odseki so delčki glasbenih datotek popularnih petih glasbenih zvrsti: klasična, etno, 
latino, pop in rok glasba. Glasbene datoteke so pridobljene iz originalnih zgoščenk 
(kupljenih v glasbeni trgovini) s posebnim postopkom kopiranja glasbenih datotek iz 
zgoščenke na trdi disk prenosnega računalnika za potrebe izvedbe empiričnega dela 
diplomske naloge.  
 V nadaljevanju se bo celotna zbirka podatkov povečevala predvsem zaradi 
spreminjanja vrednosti naslednjih parametrov: gostota, agresivnost, velikost 
sporočila, izbira načina delovanja in tipi napadov. Razpolagamo s petimi glasbenimi 
zvrstmi ter pri vsaki glasbeni zvrsti imamo po tri glasbene datoteke. V nadaljevanju 
bomo omenjenim petnajstim glasbenim datotekam določili različne parametre 
programa AWT2. Prvi parameter je velikost vrinjenega sporočila vrednosti 1, 2, 4, 8 
in 40 bajtov. Drugi parameter je izbira načina delovanja, t.j. normalni način oz. način 
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delovanja v visoki kapaciteti. Tretji parameter je gostota, ki omogoča izbiro šestih 
vrednosti (več v Tabeli 5). Zadnji parameter je agresivnost, ki omogoča izbiro 
enajstih vrednosti (več v Tabeli 5). Tako na koncu dobimo 7830 glasbenih datotek s 
kombinacijami različnih vrednosti parametrov. Ob upoštevanju osmih napadov tako 
operiramo s 62.640 podpisanimi napadenimi glasbenimi datotekami.  
3.6.2. Korak 1 - vrivanje vodnega žiga v glasbene datoteke 
Kot prikazuje Slika 14, opazimo, da je Sklop 1 namenjen vrivanju vodnega žiga v 
izbrane glasbene datoteke, ki se nahajajo v podatkovni zbirki. S pomočjo Matlab 
programa smo razvili programsko skripto, ki nam omogoča enostavno klicanje 
eksternega AWT2 programa (kodirnik). Programska skripta poleg izbire vhodnih 
glasbenih datotek zahteva tudi vnos osnovnih parametrov, ki jih bomo v nadaljevanju 
spreminjali po korakih. 
Skupaj z glasbenimi datotekami in izbranimi vrednostmi osnovnih parametrov 
AWT2 programa kličemo z zunanjim klicem na AWT2 program (kodirnik), ki vrine 
vodni žig v izbrano vhodno glasbeno datotek z izbranimi vrednostmi osnovnih 
AWT2 parametrov. Nato uspešno ali neuspešno vrivanje vodnega žiga zabeležimo v 
log datoteko. Glasbeno datoteko z vrinjenim vodnim žigom shranimo v drugo zbirko 
podatkov (podpisane glasbene datoteke), kjer se nahajajo le podpisane glasbene 
datoteke, ki služijo kot vhod v Sklop 2. 
3.6.3. Korak 2 – tipi napadov na podpisane glasbene datoteke 
Sklop 2 predstavlja programsko skripto, namenjeno realizaciji tipov napadov na 
podpisane glasbene datoteke, torej na datoteke z vrinjenim digitalnim vodnim žigom 
(različnih velikosti vrinjenega sporočila). Vsaka podpisana glasbena datoteka 
predstavlja vhodno datoteko programske skripte, ki izvaja napade na te glasbene 
datoteke. Sklop 2 je sestavljen iz več segmentov, ki vsak zase omogočajo realizacijo 
posameznega izbranega tipa napada. Z uporabo programa Matlab in njegove 
funkcionalnosti bomo dosegli hitrejše izvajanje napadov na podpisane glasbene 
datoteke, saj so napadi med seboj neodvisni. Na ta način lahko vsako datoteko 
vzporedno napademo z n napadi, pri čemer je n število procesorjev strojne opreme, 
ki smo jo namenili za izvajanje programa BMWM.m. S tem lahko pri velikem številu 
vhodnih datotek vplivamo na krajšo izvedbo nalog (napadov) Sklopa 2.  
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V nadaljevanju bomo opisali štiri napade, ki smo jih izvedli znotraj programa 
BMWM.m. Pomembno je izpostaviti, da sta dva napada sestavljena še iz dodatnih 
dveh oz. treh pod-napadov. Skupaj bomo tako izvedli 8 napadov.  
3.6.3.1. Sprememba stereo zapisa zvoka v mono zapis  
Stereo zapis zvoka je pravzaprav reprodukcija zvoka, kjer smo uporabili dva ali več 
neodvisnih avdio kanalov s pomočjo konfiguracije dveh ali več zvočnikov. Na tak 
način pri poslušalcu ustvarimo občutek, da zvok prihaja iz različnih smeri. Na drugi 
strani imamo mono reprodukcijo zvoka, ki uporablja smo en kanal. Ta je večinoma 
centriran tako, da zvok prihaja samo iz ene smeri (večinoma sredina prostora) [28]. 
Zgoščenke uporabljajo stereo tehniko reprodukcije zvoka, zato smo se odločili za 
vrsto napada, ki spremeni stereo zapis podpisanih glasbenih datotek v mono zapis. 
Mono zapis ne vsebuje nobenih nivojev oziroma zamikov (časovnih in faznih), ki 
omogočajo prostorsko usmerjenost. To smo naredili na sledeči način: vzeli smo levi 
in desni kanal glasbene datoteke iz zgoščenke, ju sešteli ter delili z dva. Tako smo 
dobili povprečno vrednosti med desnim in levim kanalom. Nato smo poizkušali  
zaznati vrinjeni vodni žig znotraj glasbene datoteke [28].  
3.6.3.2.  Uporaba MP3 formata kot tip napada 
Format za glasbene datoteke (angl. Audio File Format) je datotečni format za 
shranjevanje digitalnega avdio zapisa. Bitno zaporedje avdio zapisa imenujemo 
format za kodiranje avdio zapisa (angl. Audio Coding Format), katerega lahko 
predstavimo v ne-zgoščeni obliki oz. v zgoščeni obliki z namenom, da zmanjšamo 
velikost avdio zapisa. Zgoščevanje je koristno pri prenosu podatkov in tudi zato se 
večinoma uporablja model izgubnega zgoščevanja, da dosežemo manjšo velikost 
digitalnega zapisa. Avdio formati, ki uporabljajo izgubno zgoščevanje avdio zapisa 
so Opus, MP3, Vorbis, AAC, itn. [8]. 
MPEG (angl. Moving Picture Experts Group) Audio Layer III (komercialni naziv 
MP3) je format za kodiranje avdio zapisa in dandanes predstavlja najbolj popularen 
ter številčno najbolj zastopani format za shranjevanje avdio zapisov v digitalni 
obliki. Lahko rečemo, da je de facto standard za izgubno zgoščevanje digitalnega 
avdio zapisa za potrebe prenosa ali predvajanje glasbe na večini digitalnih avdio 
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predvajalnikov. Če želimo izvesti izgubno zgoščevanje avdio zapisa, moramo 
implementirati posebno HW in SW opremo, ki jo imenujemo avdio kodirnik. Avdio 
kodek, ki je v našem primeru uporabljen pri izvedbi napada na glasbene datoteke, se 
imenuje LAME (angl. Lame Ain't an Mp3 Encoder) in bo izvajal kodiranje in 
dekodiranje vhodne glasbene datoteke WAV formata v MP3 format [8][30][29]. 
Uporaba MP3 formata kot tip napada je primer orodja, ki rešuje vprašanje, kako 
prenesti čim večje število glasbenih datotek na avdio predvajalnik. Načrtovan je tako, 
da v veliki meri zmanjša število podatkov (bitov na vzorec), potrebnih za 
reprodukcijo glasbene datoteke ter kljub temu ponudi povprečnemu poslušalcu dokaj 
dober približek kakovosti originalnega glasbenega posnetka. Izgubno zgoščevanje 
deluje po sistemu zmanjšanja frekvenčnega razpona avdio signala, ki je izven 
slušnega področja povprečnega poslušalca. Omenjeni način lahko poimenujemo 
zaznavno kodiranje (angl. perceptual coding), ki za doseganje želenih rezultatov 
uporablja psiho akustične modele [30]. Namen akustičnega modela je, da odstrani 
točno določene komponente (frekvenčne odseke) avdio zapisa, ki so delno slišne oz. 
ne slišne človeškemu slušnemu sistemu. T.i. ostanek avdio zapisa (slišne frekvenčne 
odseke) pa se zapakira v poslušljiv glasbeni posnetek.  
LAME kodirnik predstavlja enega izmed mnogih avdio kodirnikov, primernih za 
kodiranje in dekodiranje avdio zapisa (v našem primeru glasbene datoteke) v MP3 
format. Programa mp3read.m in mp3write.m smo uporabili pri napadu na glasbeno 
datoteko. Omenjena programa pravzaprav kopirata delovanje skripte waveread.m in 
wavwrite.m za dostop do glasbenih datotek. Razlika je v tem, da se podpisane 
glasbene datoteke (v WAV formatu) najprej preberejo, nato kodirajo v MP3 format z 
uporabo LAME kodirnika. Omenjeni postopek smo poimenovali MP3 napad. Nato 
se izvede dekodiranje glasbene datoteke v MP3 formatu nazaj v začetni WAV 
format, kjer program AWT2 poskuša z dekodirnikom zaznati in pridobiti vrinjeni 
vodni žig. 
Mp3write.m nam omogoča, da s pomočjo LAME kodirnika ustvarimo MP3 format iz 
WAV formata. LAME v osnovi nudi možnost ohranitve frekvence vzorčenja in na ta 
način tudi ohranitve števila bitov na vzorec. V našem primeru je frekvenca vzorčenja 
44.1 kHz (najbolj pogosta) ter 16bitov na vzorec. Pri praktičnem delu smo kodirali 
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MP3 glasbene datoteke z bitno hitrostjo 128 kbps. Čeprav nam je mp3write.m 
omogočal različne nastavitve parametrov, smo se odločili, da jih ne bomo 
spreminjali, saj je prav 128kbps najbolj pogosto uporabljena bitna hitrost pri MP3 
formatu [30].  
MP3 glasbena datoteka z bitno hitrostjo 128 kbps predstavlja razmerje 1:11 velikosti 
avdio formata WAV kvalitete. Enako razmerje lahko uporabimo tudi pri primerjavi 
bitnih hitrosti med MP3 in WAV avdio formatom. Prav razmerje in bitna hitrost 
določata kvaliteto MP3 posnetka. Manjše kot je razmerje in večja kot je bitna hitrost, 
boljšo (bolj podobno originalnemu zapisu) MP3 glasbeno datoteko dobimo [8][30]. 
3.6.3.3. Spreminjanje frekvence vzorčenja (𝐟𝐯) 
Digitalen signal 𝑥[𝑛] lahko dobimo z vzorčenjem analognega signala 𝑥(𝑡), kjer je n 
celo število, ki pove mesto določenega števila v nizu, t je čas. Zapis analognega in 
digitalnega signala ločimo glede na uporabljene oklepaje. Vzorčenje lahko 
predstavimo kot zapis vrednosti signala (avdio zapisa) v določenih enakomernih 
časovnih intervalih 𝑇𝑣 oziroma s konstantno vzorčno frekvenco 𝑓𝑣 [36]. 
𝑓𝑣 =
1
𝑇𝑣
 
Velja, da je signal (avdio zapis) enak vrednostim analognega signala 𝑥(𝑡)  ob 
vzorčnih trenutkih: 
𝑥[𝑛] = 𝑥(𝑛𝑇𝑣) 
Upoštevamo teorem o vzorčenju, ki pravi, da je signal mogoče popolnoma 
rekonstruirati iz njegovih vzorcev, če je vzorčna frekvenca vsaj dvakrat višja od 
najvišje frekvence v signalu. V praksi mora biti vzorčna frekvenca višja od dvojne 
mejne frekvence, zato avdio signal z mejno frekvenco 20 kHz vzorčimo z vzorčno 
frekvenco 44.1kHz  (avdio zapis na zgoščenki) [36]. 
V našem primeru so vse originalne glasbene datoteke kopirane s pomočjo programa 
CDex (poglavje 3.1.2.) na trdi disk računalnika za potrebe lažje manipulacije. Format 
glasbenega zapisa na zgoščenki je vzorčen s frekvenco 44.1kHz na kanal (levi in 
desni kanal) ter razpolaga s 16bitno ločljivostjo na vzorec. Ločljivost nas v tem 
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trenutku pri tem napadu ne zanima, saj ostaja enaka ne glede na vrednosti 
spremenjene vzorčevalne frekvence.  
Napad (spreminjanje frekvence vzorčenja), ki smo ga definirali, predstavlja tri 
različne frekvence vzorčenja, s katerimi bomo vplivali na podpisano glasbeno 
datoteko in to so: 22.050Hz, 11.025Hz in 8000Hz. Pri izvedbi smo uporabili Matlab 
funkcijo Resample [31], ki spremeni frekvenco vzorčenja avdio zapisa na katerokoli 
vrednost z upoštevanjem razmerja originalne frekvence vzorčenja (𝑓𝑣) s spremenjeno 
(𝑓𝑣𝑠). Izračunamo razmerje 
𝑓𝑣
𝑓𝑣𝑠
 , s katerim pomnožimo vhodni niz (x[n]) z originalno 
frekvenco vzorčenja. Dolžina rezultata 𝑦 je razmerje 
𝑓𝑣
𝑓𝑣𝑠
 krat dolžina vhodnega niza 
(x[n])  
𝑦 = 𝑟𝑒𝑠𝑎𝑚𝑝𝑙𝑒(𝑥, 𝑓𝑣 , 𝑓𝑣𝑠) 
S prikazanimi napadi smo manipulirali s podpisanimi glasbenimi datotekami z 
namenom, da ugotovimo sposobnost AWT2 dekodirnika pri zaznavi in pridobitvi 
vodnega žiga. V nadaljevanju si lahko pogledamo program Downsampling.m, ki nam 
omogoča spreminjane frekvence vzorčenja. 
if nargin < 3 
    res_str = 'Sorry, three inputs are required!'; 
    result = false; 
end 
if not(exist(outwav, 'file')) 
    if exist(inwav, 'file') 
        [d, fs, prec] = wavread(inwav); 
         y = resample(d, fsr, fs); 
    else 
       res_str = sprintf('The input file %s, does not exist!', inwav); 
       result = false; 
    end 
    if exist(outwav, 'file') 
        res_str = sprintf('The otfile %s will be overwriten!', outwav) 
        disp(res_str) 
    end 
    wavwrite(y, fsr, outwav) 
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    if exist(outwav, 'file') 
       res_str = sprintf('The input file %s, was seccessful resampled from %s to %s and saved to %s',     
inwav, num2str(fs), num2str(fsr), outwav) 
       result = true; 
    end 
else 
    result = false; 
end 
return 
Skripta 1: Program Downsampling.m 
 
3.6.3.4. Diskretna kosinusna transformacija  
Oblikovali smo napad, ki uporablja lastnosti diskretne kosinusne transformacije 
(angl. Discrete Cosine Transformation) z namenom realizacije izgubnega avdio 
zgoščevanja. Diskretna kosinusna transformacija (v nadaljevanju DKT) predstavlja 
končno zaporedje različnih vrednosti kosinusne funkcije, ko ta oscilira pri različnih 
frekvencah. Uporabnost DKT je dokaj razširjena in jo tudi uporabljamo pri izgubnem 
zgoščevanju slik (npr. JPEG format), kjer lahko izločimo visokofrekvenčne 
komponente majhnih vrednosti oziroma pri izgubnem zgoščevanju avdio zapisov. 
Uporabnost kosinusne funkcije (v primerjavi s sinusno funkcijo) je posebej 
pomembna, ko želimo izvesti izgubno zgoščevanje, saj za rekonstrukcijo obdelanega 
avdio signala (zapisa) potrebujemo manjše število kosinusnih funkcij [32]. 
DKT nam omogoča prikaz originalnega avdio zapisa (glasbene datoteke) kot vsoto 
kosinusnih funkcij, katerih koeficienti določajo amplitudne vrednosti omenjenih 
kosinusnih funkcij. Po drugi strani, če poznamo DKT koeficiente, jih lahko uspešno 
transformiramo nazaj v originalni avdio signal z uporabo inverzne diskretne 
kosinusne transformacije (angl. Inverse Discrete Cosine Transform) [32].        
Avdio zapis, ki ga želimo napasti, predstavlja zaporedje realnih števil 
𝑋 = (𝑥[1], … , 𝑥[𝑁]); 
V nadaljevanju je DKT zgornjega avdio zapisa enak: 
𝐷𝐶𝑇(𝑋) = 𝑌 = (𝑦[1], … , 𝑦[𝑁]); 
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Koeficienti DKT predstavljajo amplitudne vrednosti kosinusne funkcije, ki 
sestavljajo originalni avdio zapis. Koeficienti, ki imajo majhno vrednost, 
predstavljajo vrednosti kosinusnih funkcij majhnih amplitud, katere je dosti težje 
slišati. Zato namesto upoštevanja (shranitve) vseh vrednosti vzorcev originalnega 
avdio posnetka vzamemo vzorce DKT, ki imajo visoke amplitudne vrednosti ter 
zavržemo vzorce z majhnimi vrednostmi. Na ta način shranimo manjše število 
vzorcev in uspešno izvedemo izgubno zgoščevanje avdio zapisa oziroma glasbene 
datoteke [32][35]. 
Inverzna diskretna kosinusna transformacija (v nadaljevanju IDKT) je sestavni del 
rekonstrukcijskega algoritma. Kar smo upoštevali (shranili) pri DKT, lahko z 
uporabo IDKT uspešno predvajamo. Del avdio zapisa ne bo več prisoten (kolikšen 
del, je odvisno od izbranega števila koeficientov), ampak prav lastnost DKT nam 
omogoča, da le peščica koeficientov zavzema največje vrednosti amplitud in s tem 
odstotkovno največji delež moči originalnega avdio zapisa. Prav tako so koeficienti 
manjših vrednosti, ki smo jih namerno zavrgli, pravzaprav del t.i. tihih visokih 
frekvenc avdio zapisa, katere že v osnovi slabše oziroma neslišne [32][35]. 
Napad DKT smo razdelili na tri pod-napade, saj ima vsak izmed pod napadov  
drugačno število koeficientov (coeff_n_bits = n). Število koeficientov, ki jih 
uporabimo za predstavitev originalnega avdio signala, smo omejili na tri vrednosti: 
50, 200, 400. Kakor smo že omenili, predstavlja uporaba manjšega števila 
koeficientov (npr. 50) avdio signal le z določenim številom vzorcev, kar več kot 
očitno  pripomore k slabši reprodukciji avdio zapisa zaradi premočnega zgoščevanja 
DKT. 
3.6.4. Korak 3 – zaznava in pridobitev vodnega žiga (dekodirnik) 
Sklop 3 ima funkcijo klicanja dekodirnika programa AWT2, ki s svojim patentiranim 
algoritmom poizkuša najprej zaznati vrinjeni vodni žig v podpisani glasbeni datoteki 
ter ga nato prebrati. Glasbena datoteka z vodnim žigom prestavlja vhodno datoteko 
za programsko skripto Sklopa 3 s točno določnimi vrednostmi AWT2 parametrov. 
Pogoj za uspešno zaznavo in pridobitev vodnega žiga je poznavanje točnih vrednosti 
omenjenih parametrov, s katerimi je bila glasbena datoteka podpisana že v samem 
začetku. To je osnovni in nujni pogoj za tako imenovano slepo zaznavanje vodnega 
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žiga, ki je uporabljeno pri AWT2 algoritmu. Tehnika slepega zaznavanja vodnega 
žiga za zaznavo in pridobitev vodnega žiga iz podpisane glasbene datoteke ne 
potrebuje originalne nepodpisane glasbene datoteke. 
Sklop 3 nam ne omogoča le pridobitev vodnega žiga iz napadenih podpisanih 
glasbenih datotek, ampak nam ponuja tudi verjetnost zaznave (v %) vodnega žiga v 
podpisanih glasbenih datotekah, na katerih nismo izvajali napadov.  
Delovanje Sklopa 3 je podobno delovanju Sklopa 1. Pomembna razlika pa je, da 
Sklop 3 ne predvideva izhodne glasbene datoteke, temveč le končni zapis rezultatov. 
Podatke smo shranili v obliki tekstovne datoteke v primerni obliki. Rezultati, ki jih 
lahko pričakujemo, so:  
 Verjetnost zaznave (v %) in pridobitev vodnega žiga;  
 Da nismo zaznali vodnega žiga (angl. WM not found);  
 Da smo zaznali vodni žig, ampak napačno vrednost (»false positive«); 
 Da nam program vrne vrednost »error«. 
Zaradi lažjega pregleda napadov oziroma vrednosti osnovnih parametrov AWT2, 
smo se odločili, da bomo pri napadih izbrali krajše označbe, ki jih bomo uporabljali v 
nadaljevanju. V spodnji tabeli navajamo pojasnila posameznih okrajšav imen 
napadov. 
Št. Okrajšava 
za napad 
Opis napada 
1 N1a Nižanje frekvence vzorčenja na 22.050 Hz 
2 N1b Nižanje frekvence vzorčenja na 11.025 Hz 
3 N1c Nižanje frekvence vzorčenja na 8000 Hz 
4 N2a Diskretna kosinusna transformacija 50 koeficientov 
5 N2b Diskretna kosinusna transformacija 200 koeficientov 
6 N2c Diskretna kosinusna transformacija 400 koeficientov 
7 N3 Transformacija stereo avdio zapisa v mono zapis 
8 N4 Transformacija WAV avdio formata v MP3 format 
Tabela 2: Opis in okrajšave za vse izbrane tipe napadov. 
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Št. 
Napa 
di 
Št. 
Bajtov 
Velikost  
sporočila 
Visoka 
kapaci 
teta Gostota 
Agresiv 
nost 
Uspešnost  
pridobitve 
vodnega 
žiga 
1 N1a 2  0x7890  NE  1.1   1.45  92% 
2 N2b 2  0x7890  NE  1.1   1.45  92% 
3 N3 2  0x7890  NE  1.1   1.45  56% 
4 N4 2  0x7890  NE  1.1   1.45  69% 
5 N1a 8 0x1122334455667788 NE  1.1  1.45 89% 
6 N2b 8 0x1122334455667788 NE  1.1  1.45 89% 
7 N3 8 0x1122334455667788 NE  1.1  1.45 51% 
8 N4 8 0x1122334455667788 NE  1.1  1.45 70% 
Tabela 3: Primer tekstovnih rezultatov pri štirih napadih ter dveh različnih velikostih sporočila pri 
glasbeni datoteki izvajalca Orishas, naslov El kilo, glasbena zvrst latino. 
 
Program AWT2 dovoljuje možnost pridobitve napačnega vodnega žiga »false 
positive«, vendar avtor poudarja, da so to redki primeri. Obstaja pa možnost, da je 
pridobljen vodni žig  napačno prebran, saj je bil saj je bil že v osnovi pri vnosu 
napačno izbran [14, str. 19]. 
3.6. Učinkovit pregled rezultatov z uporabo brskalnika (html)  
Za učinkovito pregledovanje rezultatov našega eksperimenta smo pripravili 
programsko skripto, ki nam omogoča lažje branje (ang. parsing) zbranih podatkov oz 
končnih rezultatov. Programska skripta vse pridobljene podatke avtomatično generira 
v pregledno tabelo za kasnejšo analizo. S tem omogočimo vpogled v rezultate 
eksperimenta v poljubnem spletnem pregledovalniku. Za pregledovanje smo 
uporabili brskalnik Google Chrome. Za hitrejše in bolj pregledno urejanje podatkov 
programska skripta omogoča poleg izvoza v html format tudi izvoz v CSV datoteko 
(ang. Coma Separated Value - CSV). Tovrstno datoteko lahko enostavno naložimo 
(ang. import) v program, namenjen statistični analizi, kot sta Microsoft Excel in 
SPSS ter na ta način preprosteje analiziramo pridobljene rezultate preizkusov.  
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Slika 14: Odsek HTML pregleda uspešnosti zaznave vodnega žiga pri izbranih parametrih (v 
brskalniku Chrome). 
Zgornja slika prikazuje pogled v spletnem brskalniku Google Chrome, kjer vidimo, 
da smo rezultate programa BMWM.m razvrstili v kategorije (stolpci): naziv 
napadene glasbene datoteke, velikost sporočila, način delovanja normalni (NO) oz. 
način delovanja v visoki kapaciteti (YES), parameter gostota, parameter agresivnost 
ter uspešnost pridobitve vodnega žiga v odstotkih. Omogočeni HTML pregled v 
brskalniku dodatno (ob kliku na datoteko) ponuja poglobljen vpogled v vsako 
napadeno glasbeno datoteko, njene lastnosti ter uporabljene vrednosti parametrov za 
izvorne in napadene glasbene datoteke. Omenjena vsebina prikazuje vrednosti, ki 
smo jih uporabili pri vrivanju vodnega žiga v glasbeno datoteko. Navedeni so 
osnovni podatki vhodne glasbene datoteke, izbranega napada na glasbeno datoteko 
ter celotna pot do izhodne (končne) glasbene datoteke. Največ pozornosti smo 
posvetili zaznavi in pridobitvi vodnega žiga, zato imamo zabeležene korake izvajanja 
patentiranega algoritma. Ko se postopek zaznave in pridobitve vodnega žiga zaključi, 
se zaradi lažje interpretacije in analize zapišejo vrednosti originalne in napadene 
glasbene datoteke. Pregled rezultatov v brskalniku nam ponuja možnost direktnega 
poslušanja tako originalne (nepodpisane) kot podpisane glasbene datoteke ter tudi 
podpisane napadene glasbene datoteke (kjer pričakujemo slušno popačenje). 
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Slika 15: Prikaz vsebine ob kliku na posamezno glasbeno datoteko v HTML zapisu. 
 
3.7. Analiza in vrednotenje rezultatov  
Pridobljene rezultate osmih različnih napadov na podpisane glasbene datoteke smo 
poskušali primerno razvrstiti in primerjati. Prvi pomembni podatek, ki nam 
predstavlja referenčno vrednost, so informacije o uspešnosti vrinjenja digitalnega 
vodnega žiga v izbrane glasbene datoteke. Ker v tem primeru nismo uporabljali 
napadov, nas je zanimalo, kako se bo program AWT2 odrezal pri različnih izbranih 
vrednostih osnovnih parametrov. Na ta način smo dobili začetno sliko, ki nam je 
jasno prikazala, kako npr. velikost sporočila vrinjenega vodnega žiga vpliva na 
vrinjenje vodnega žiga v povezavi z izbrano glasbeno zvrstjo in omejeno dolžino 
glasbene datoteke (25 sekund).  
Zaradi velikega števila podpisanih napadenih glasbenih datotek (62.640 glasbenih 
datotek) smo se odločili, da ne bomo izvajali slušne primerjave glasbenih datotek 
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pred in po vrivanju vodnega žiga. Dejstvo, ki smo ga že navedli pri opisu programa 
AWT2 je, da se glasbene datoteke pred in po vrivanju vodnega žiga s programom 
AWT2 naj ne bi opazno slušno razlikovale. Kljub temu lahko pri izbiri mejnih 
vrednosti osnovnih parametrov AWT2 dosežemo, da pri vrivanju vodnega žiga pride 
do popačenja glasbene datoteke. Zato bomo zavoljo lažje analize posplošili, da to 
velja v redkih primerih in bomo pri analizi zavestno zanemarili možnost popačenja 
glasbene datoteke pri vrivanju vodnega žiga. 
3.7.1. Vpliv napadov na slušnost originalne glasbene datoteke 
Eden od dobrih načinov za ugotavljanje poškodb v smislu spremembe kvalitete 
glasbenega posnetka je poslušanje in ocenjevanje ali je avdio zapis slušno 
sprejemljiv ali ne. Z drugimi besedami, če je bila glasbena datoteka napadena, je tak 
napad uspešen le takrat, ko s tem ne uničimo kvalitete samega avdio zapisa. To 
kvaliteto bomo podali s subjektivno oceno poslušanja ne napadene podpisane 
glasbene datoteke. V kolikor je glasbena datoteka poškodovana do te mere, da jo 
poslušalec ne želi uporabljati (predvajati), je bil napad neuspešen, saj je cilj vseh 
napadov načeloma enak – odstranitev vrinjenih varnostnih mehanizmov ter ohranitev 
zadostne kvalitete poslušljivosti glasbene datoteke. 
Zaradi velikega števila različnih napadenih glasbenih datotek je slušna analiza 
zapleten podvig. Potrebno bi bilo poslušati vse napadene podpisane glasbene 
datoteke dolžine 25 sekund, da bi lahko podali subjektivno oceno kvalitete 
(popačenosti) glasbene datoteke. V kolikor bi se odločili za omenjeni pristop, bi  
potrebovali vsaj 31 dni, da opravimo omenjene teste. Zato smo se odločili, da bomo 
poenostavili pristop in bomo ocenili slušno kakovost napadenih originalnih 
(nepodpisanih) glasbenih datotek na sledeči način: na 15-ih nepodpisanih glasbenih 
datotekah smo izvedli vseh osem napadov. Ker v tem primeru nimamo opravka z 
različnimi vrednostmi osnovnih parametrov programa AWT2 (glasbenim datotekam 
še nismo vrinili vodnega žiga), imamo mnogo manjšo množico vseh možnih končnih 
rezultatov. Tako lahko izračunamo, da bo ena oseba potrebovala dobrih 50 minut za 
poslušanje 120-ih glasbenih datotek dolžine 25 sekund.  
V želji, da bi potreben čas za poslušanje dodatno optimizirali, smo izdelali program, 
ki prebere vsako napadeno nepodpisano glasbeno datoteko in ponudi poslušalcu 
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poslušanje naključnih zaporednih 5 sekund iz časovnega intervala glasbene datoteke 
(25 sekund). Izračunamo lahko, da ena oseba za poslušanje potrebuje dobrih 10 min. 
Za ta pristop smo se odločili iz dveh razlogov: 
 Časovno potratno ter neizvedljivo je poslušati celotno zbirko napadenih 
podpisanih glasbenih datotek; 
 Prepričani smo, da napadi na originalne glasbene datoteke predstavljajo 
dovolj dober približek. Če namreč napad spremeni (popači) glasbeno 
datoteko in s poslušanjem poslušalec to ugotovi, potem je velika verjetnost, 
da bodo prav tako napadene podpisane glasbene datoteke pri določnem 
napadu slušno spremenjene (popačene). 
Po 5 sekundah program ponudi v potrditev opciji DA ali NE. Z izborom opcije DA 
potrdimo, da je poslušana glasbena datoteka dobre kvalitete (popačenje ni moteče) in 
je zato sprejemljiva. Z izborom opcije NE potrdimo, da je poslušana glasbena 
datoteka slabe kvalitete (popačenje je moteče) in je zato nesprejemljiva. Program vse 
odgovore zabeleži v 'log' datoteko ter izpiše, katerih 5 zaporednih sekund smo 
poslušali in velikost napadene glasbene datoteke. Rezultate smo nato zbrali v tabeli 
'original_napadi'. V spodnji tabeli smo izluščili najbolj pomembne ugotovitve: 
 Napad Glasbena zvrst – DA/NE 
Št  Pop Rok Etno Latino Klasika 
1 N1a DA  DA  DA  DA  DA  
2 N1b DA DA  DA  DA  DA  
3 N1c DA  DA  DA  DA  DA  
4 N2a NE  NE  NE  NE  NE  
5 N2b DA DA  DA  DA  DA  
6 N2c DA  DA  DA  DA  DA  
7 N3 DA  DA  DA  DA  DA  
8 N4 DA  DA  DA  DA  DA  
 
Tabela 4: Napad N1 (a, b, c) in N2 (a, b, c) ima po tri dodatne podkategorije, saj se zaradi 
spreminjanja vrednosti parametrov spreminja tudi sam napad. 
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Iz tabele je razvidno, da napad N2a (diskretna kosinusna transformacija s 50 
koeficienti) do te mere popačil glasbeno datoteko, da smo jo označili za 
neposlušljivo.  
Lahko povzamemo, da večina napadov v večji meri ne popači avdio zapisa 
nepodpisane glasbene datoteke. Nesprejemljivo popačenje smo zaznali le pri napadu 
N2a (diskretna kosinusna transformacija s 50 koeficienti). Do popačenja je prišlo 
zaradi prenizkega števila uporabljenih koeficientov kosinusne funkcije. Prav 
nezadostno število koeficientov in uporaba ozkega frekvenčnega pasu so pripomogli 
k slabši rekonstrukciji avdio signala, posledično pa je avdio zapis neposlušljiv.  
3.7.2. Analiza rezultatov programa BMWM.m brez izvedenih napadov 
Obravnavali bomo nenapadene podpisane glasbene datoteke, katerim smo vrinili 
vodni žig s pomočjo AWT2 kodirnika ter nato s pomočjo dekodirnika izvedli 
zaznavo in pridobitev vodnega žiga. Osnovni parametri, katerim smo spreminjali 
vrednosti:  
 Velikost sporočila: omejili smo se na 1, 2, 4, 8 in 40 bajtov veliko sporočilo.  
 Izbira načina delovanja programa nam omogoča dve opciji (normalni način in 
način delovanja v visoki kapaciteti). Z izbiro NE smo izbrali normalni način 
delovanja ter z izbiro DA drugi način. 
 Parameter gostota: spreminjali smo vrednosti od 0,5 do 1,5 po koraku 0,2. 
 Parameter agresivnost: spreminjali smo vrednosti od 0,7 do 2,95 po koraku 
0,25. 
Velikost 
sporočila 
[B] 
Šestnajstiška vrednost Gostota  
korak 
-0,2- 
Agresivnost  
korak 
-0,25- 
1 0x12 [0,5…1,5] [0,7…2,95] 
2 0x7890 [0,5…1,5] [0,7…2,95] 
4 0x12345678 [0,5…1,5] [0,7…2,95] 
8 0x1122334455667788 [0,5…1,5] [0,7…2,95] 
40 0x001122334455667788…8899 [0,5…1,5] [0,7…2,95] 
Tabela 5: Uporabljeni parametri pri realizaciji vrivanja vodnega žiga v glasbeno datoteko. 
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S skripto BMWM.m in z zagonom programa AWT2 smo s spreminjanjem vrednosti 
osnovnih parametrov vrinili vodni žig petnajstim glasbenim datotekam. Ob 
upoštevanju nastavitev vrednosti parametrov, izbire načina delovanja ter velikosti 
vrinjenega sporočila smo pri analizi morali upoštevati 7830 podpisanih glasbenih 
datotek. Nato smo s pomočjo dekodirnika izvedli postopek zaznave in pridobitve 
vodnega žiga. Z uporabo HTML jezika smo s pomočjo brskalnika Google Chrome 
omogočili vpogled v vsako (originalno/podpisano/napadeno) glasbeno datoteko 
(slika 16). Nato smo izvozili podatke v CSV in naprej v MS Excel za lažjo obdelavo 
in kasnejšo analizo.  
Od 7830 podpisanih glasbenih datotek smo bili pri zaznavi vodnega žiga neuspešni 
pri 450 glasbenih datotekah, kar predstavlja slabih 6%. Do neuspešne zaznave je 
prišlo zaradi dejstva, da je izbrani časovni odsek (25 sekund) prekratek glede na 
določeno izbrano kombinacijo vrednosti, ki smo jih našteli v prejšnjem odstavku. Za 
uspešnost programa AWT2 pri zaznavi in pridobitvi vodnega žiga je potrebno, da se 
v glasbeni datoteki nahaja minimalno 5 kopij istega vrinjenega vodnega žiga, sicer 
nam dekodirnik vrne napako »error« [14, str. 43]. Od 450 neuspešno zaznanih 
glasbenih datotek smo dobili 150 glasbenih datotek, ki imajo uporabljeno velikost 
sporočila 40 bajtov ter 300 glasbenih datotek, ki imajo uporabljeno velikost sporočila 
8 bajtov. Druge vrednosti sporočila niso bile zastopane. V nadaljevanju smo pri izbiri 
načina delovanja visoka kapaciteta dobili 150 glasbenih datotek (velikost sporočila 
40 bajtov), ki imajo vrednost parametra gostota 1,1. Parameter agresivnost je bil 
zastopan po vseh korakih. Dobili smo tudi 300 glasbenih datotek pri izbiri delovanja 
normalni način (velikost sporočila 8 bajtov), ki imajo vrednost parametra gostota 1,3 
in 1,5. Parameter agresivnost je bil zastopan po vseh korakih. Ugotovili smo, da je 
bila vsaka glasbena zvrst številčno enako zastopana pri obeh načinih delovanja.  
Analiza je pokazala, da pri velikosti sporočila 40 in 8 bajtov, odvisno od izbire 
načina delovanja, prihaja do neprimerne kombinacije vrednosti parametrov gostota in 
agresivnost. Sklepamo lahko, da bomo pri izbiri istih kombinacij parametrov zaznali 
identične probleme tudi pri ostalih napadenih glasbenih datotekah. Tako bomo lahko 
neuspešnost zaznave že vnaprej pripisali neprimerni kombinaciji parametrov, ki 
predstavlja slabih 6% vseh podpisanih napadenih glasbenih datotek. 
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Slika 16: Prikaz zastopanosti glasbenega žanra pri neuspešni zaznavi vodnega žiga. Glasbeni žanr 
Klasika_N predstavlja žanr pri izbiri delovanja normalni način, Klasika_V pa pri izbiri delovanja v 
visoki kapaciteti. Navpična os nam predstavlja število glasbenih datotek. 
 
Pri 7380 podpisanih nenapadenih glasbenih datotekah je dekodirnik uspešno zaznal 
vodni žig. V nadaljevanju bomo analizirali verjetnost zaznave vodnega žiga. Pri 
izbiri načina visoka kapaciteta smo uspešno zaznali 4080 (dobrih 55%) glasbenih 
datotek ter pri normalni kapaciteti 3300 (slabih 45%) glasbenih datotek. 
Zaradi natančnejše analize smo v nadaljevanju razdelili odstotke uspešnosti zaznave 
vodnega žiga na pet območij:  
 < 55%; 
 56% - 64%; 
 65% - 75%; 
 76% - 84%; 
 > 85%. 
Na ta način smo opredelili povezavo med zastopanostjo glasbenega žanra glasbene 
datoteke v odvisnosti od uspešne zaznave vodnega žiga. 
V nadaljevanju bomo prikazali, s katerimi podatki smo razpolagali pri izdelavi 
grafov, ki nam bodo pomagali priti do zaključkov. Odločili smo se, da bomo le v tem 
poglavju pri nenapadenih glasbenih datotekah predstavili tabelo z vsemi potrebnimi 
vnosi za izdelavo grafov. V nadaljevanju, pri štirih napadih in štirih podnapadih, pa 
ne bomo več prikazovali tabel, temveč grafe, iz katerih je vsekakor lažje razbrati 
zaključke. 
0
10
20
30
40
50
60
70
Klasika_V
Etno_N
Etno_V
Latino_N
Latino_V
Pop_N
Pop_V
 Porazdelitev zaznavnosti vodnega žiga v NORMALNEM načinu delovanja 
Glasbena 
zvrst 
< 55% 56% - 64% 65% - 75% 76% - 84%  85% Skupaj 
 Št. 
zaznanih 
datotek 
Velikost 
sporočila 
Št. 
zaznanih 
datotek 
Velikost 
sporočila 
Št. 
zaznanih 
datotek 
Velikost 
sporočila 
Št. 
Zaznanih 
datotek 
Velikost 
sporočila 
Št. 
zaznanih 
datotek 
Velikost 
sporočila 
 
Klasika 18 1,2,4,8 46 1,2,4,8 108 1,2,4,8 220 1,2,4,8 268 1,2,4,8 660 
Etno 6 1,2,4,8 33 1,2,4,8 37 1,2,4,8 182 1,2,4,8 402 1,2,4,8 660 
Latino 15 1,2,4,8 38 1,2,4,8 115 1,2,4,8 277 1,2,4,8 215 1,2,4,8 660 
Pop / / 1 8 34 1,2,4,8 126 1,2,4,8 499 1,2,4,8 660 
Rok / / / / 17 1,2,4,8 113 1,2,4,8 530 1,2,4,8 660 
Skupaj 39  117  311  918  1914  3300 
 Porazdelitev zaznavnosti vodnega žiga v načinu delovanja VISOKA KAPACITETA 
Glasbena 
zvrst 
< 55% 56% - 64% 65% - 75% 76% - 84%  85% Skupaj 
 Št. 
zaznanih 
datotek 
Velikost 
sporočila 
Št.  
zaznanih 
datotek 
Velikost 
sporočila 
Št. 
Zaznanih 
datotek 
Velikost 
sporočila 
Št. 
zaznanih 
datotek 
Velikost 
sporočila 
Št. 
zaznanih 
datotek 
Velikost 
sporočila 
 
Klasika 22 1,2,4,8,40 24 1,2,4,8 80 1,2,4,8,40 160 1,2,4,8,40 530 1,2,4,8 816 
Etno 15 1,2,4,8,40 21 1,2,4,8,40 50 1,2,4,8,40 100 1,2,4,8,40 630 1,2,4,8 816 
Latino 4 1,2,4,8 22 1,2,4,8 49 1,2,4,8,40 156 1,2,4,8,40 585 1,2,4,8 816 
Pop / / 4 / 15 1,2,4,8,40 99 1,2,4,8,40 698 1,2,4,8 816 
Rok / / 2 / 2 40 72 1,2,4,8,40 740 1,2,4,8 816 
Skupaj 41  73  196  587  3183  4080 
Tabela 6: Predstavitev številčne porazdelitve podpisanih nenapadenih glasbenih datotek v obeh načinih delovanja. 
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Slika 17: Graf prikazuje zastopanost glasbenih zvrsti 3300 glasbenih datotek, ki smo jih razdelili na pet vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri 
izbiri delovanja normalni način. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
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Slika 18: Graf prikazuje zastopanost glasbenih zvrsti 4080 glasbenih datotek, ki smo jih razdelili na pet vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri 
izbiri delovanja visoka kapaciteta. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
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3.7.3.  Analiza rezultatov pridobivanja vodnega žiga v primeru napadov 
V tem poglavju se bomo posvetili analizi napadenih glasbenih datotek v povezavi s petimi 
glasbenimi žanri. V prejšnjem poglavju smo pokazali, kako poteka analiza na primeru 
nenapadenih glasbenih datotek in preizkus uspešnosti delovanja programa AWT2. V 
nadaljevanju analize bomo izhajali iz zaključkov prejšnjega poglavja ter iz podatka, da nam 
bo dekoder pri slabih 6% glasbenih datotek vrnil vrednost »error«. Držali se bomo enakega 
postopka pregleda rezultatov in analize kakor pri nenapadenih glasbenih datotekah. Najprej 
bomo izločili vse napadene podpisane glasbene datoteke, pri katerih je program vrnil 
'napako''. Ugotovili smo, da imamo tudi pri vsakem napadu isto število glasbenih datotek 
(450), ki imajo vrednost »error«. 
Zaradi lažje analize rezultatov in primerjave med osmimi napadi smo se odločili, da vpeljemo 
osebni identifikator (angl. ID) vsake napadene glasbene datoteke. Osebni identifikator je 
sestavljen iz naziva glasbene datoteke, vrednosti izbranih parametrov, velikosti sporočila in 
načina delovanja. To smo uspešno naredili v programu MS Excel z funkcijo »Concatenate« 
[33]. Ko imamo pridobljen ID glasbene datoteke, lahko lažje primerjamo isto glasbeno 
datoteko z osmimi napadenimi različicami in tako tudi zmanjšamo verjetnost napak in 
neusklajenosti. Na koncu smo v MS Excel programu uporabili funkcijo »Vlookup« [34], ki 
ID-je primerja med seboj. Primerjali bomo samo odstotek uspešnosti zaznave vodnega žiga 
med različno napadenimi glasbenimi datotekami, pri čemer nam je osnova odstotek zaznave 
vodnega žiga brez izvedenega napada. V kolikor najdemo razliko med dvema glasbenima 
datotekama, nam funkcija vrne vrednost 0, drugače nam vrne vrednost 1. Rezultati so 
predstavljeni v spodnji sliki, ki prikazuje MS Excel tabelo, kjer smo analizirali rezultate. 
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Slika 19: Prikaz dela MS Excel tabele, ki nam z uporabo ID oznak omogoča lažjo primerjavo med nenapadenimi 
in napadenimi glasbenimi datotekami in uspešnostjo zaznave vodnega žiga. 
V nadaljevanju bomo pri analizi napadov prikazali naslednje grafe: 
 Graf, ki prikazuje zastopanost glasbenih zvrsti glede na izbranih pet vrednostih 
sklopov pri izbiri delovanja normalni način (Slika 21); 
 Graf, ki prikazuje zastopanost glasbenih zvrsti glede na izbranih pet vrednostnih 
sklopov pri izbiri delovanja visoka kapaciteta (Slika 22); 
 Graf, ki prikazuje porazdelitev vseh glasbenih datotek na zaznane, nezaznane in 
napačno zaznane vodne žige (Slika 29); 
 Graf, ki prikazuje porazdelitev glasbenih zvrsti med nezaznanimi vodnimi žigi znotraj 
glasbenih datotek (Slika 30); 
 Graf, ki prikazuje porazdelitev glasbenih zvrsti med napačno zaznanimi vodnimi žigi 
znotraj glasbenih datotek (Slika 31); 
V nadaljevanju predstavljamo rezultate in analizo glasbenih datotek. 
3.7.3.1. Analiza glasbenih datotek, na katerih smo izvedli napad N1a 
(nižanje frekvence  vzorčenja na 22.050 Hz). 
Pri napadu N1a smo analizirali 7830 napadenih podpisanih glasbenih datotek. Vrednost 
»error« smo zaznali pri 450-ih glasbenih datotekah, od tega 300 pri izbiri delovanja normalni 
način in 150 pri izbiri delovanja visoka kapaciteta. Ostalih 7380 podpisanih napadenih datotek 
smo razdelili glede na zastopanost glasbene zvrsti v spodnja dva grafa. Prvi graf predstavlja 
porazdelitev 3300 glasbenih datotek pri izbiri delovanja normalni način, drugi graf pa 
predstavlja porazdelitev 4080 glasbenih datotek pri izbiri delovanja visoka kapaciteta.  
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Slika 20: Graf prikazuje zastopanost glasbenih zvrsti pri 3300 glasbenih datotekah, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja normalni način. Navpična os 
prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
 
Slika 21: Graf prikazuje zastopanost glasbenih zvrsti pri 4080 glasbenih datotekah, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja visoka kapaciteta. Navpična 
os prikazuje število glasbenih datotek, prikazano v odstotka. 
 
V nadaljevanju se je izkazalo, da pri zaznavi in pridobitvi vodnega žiga nismo imeli težav z 
nezaznanimi in tudi ne z napačno zaznanimi vodnimi žigi. 
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3.7.3.2. Analiza glasbenih datotek, na katerih smo izvedli napad N1b (nižanje frekvence 
vzorčenja na 11.025 Hz) 
Pri napadu N1b smo analizirali 7830 napadenih podpisanih glasbenih datotek. Dekodirnik 
nam je vrnil vrednost »error« pri 4530–ih glasbenih datotekah, 300 pri izbiri delovanja 
normalni način in 4230 pri izbiri delovanja visoka kapaciteta. Pri ostalih 3300 podpisanih 
napadenih datotekah smo uspešno zaznali vodni žig. Graf predstavlja porazdelitev 3300 
glasbenih datotek pri izbiri delovanja normalni način. Pri glasbenih datotekah v načinu 
delovanja visoka kapaciteta nismo zaznali nobenega vodnega žiga. 
 
Slika 22: Graf prikazuje zastopanost glasbenih zvrsti pri 3300 glasbenih datotekah, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja normalni način. Navpična os 
prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
V kolikor je pri vhodu v dekodirnik frekvenca vzorčenja glasbene datoteke nižja od 16kHz in 
pri izbiri načina delovanja izbrana visoka kapaciteta, nam program vrne vrednost »error« [4, 
str. 43]. Analiza je pokazala, da imamo pri 4530 glasbenih datotekah, kjer je dekodirnik vrnil 
vrednost »error«, enakomerno porazdelitev glasbenih zvrsti po 25% (906) na glasbeno zvrst. 
V nadaljevanju se je izkazalo, da pri zaznavi in pridobitvi vodnega žiga nismo imeli težav z 
nezaznanimi kot tudi ne z napačno zaznanimi vodnimi žigi. 
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3.7.3.3. Analiza glasbenih datotek, na katerih smo izvedli napad N1c (nižanje frekvence 
vzorčenja na 8000Hz) 
Pri napadu N1c smo analizirali 7830 napadenih podpisanih glasbenih datotek. Dekodirnik 
nam je vrnil vrednost »error« pri 4380–ih glasbenih datotekah, 300 pri izbiri delovanja 
normalni način in 4080 pri izbiri delovanja visoka kapaciteta. Ostalih 3450 podpisanih 
napadenih datotek smo razdelili na 1042 glasbenih datotek, kjer nismo zaznali vodnega žiga, 
ter na 2408 glasbenih datotek, kjer smo uspešno zaznali vodni žig. Graf predstavlja 
porazdelitev 2408 glasbenih datotek pri izbiri delovanja normalni način. Pri glasbenih 
datotekah v načinu delovanja visoka kapaciteta nismo zaznali nobenega vodnega žiga. 
 
Slika 23: Graf prikazuje zastopanost glasbenih zvrsti pri 2408 glasbenih datotekah, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja normalni način. Navpična os 
prikazuje število glasbenih datotek, prikazano v odstotkih. 
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Slika 24: Od 7380 glasbenih datotek smo pravilno zaznali vodni žig pri 32,6% glasbenih datotekah, pri 14,1% 
glasbenih datotek pa vodnega žiga nismo zaznali. AWT2 dekodirnik nam je pri 53,3% glasbenih datotek vrnil 
vrednost "error". Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
 
Slika 25: Graf prikazuje zastopanost glasbenih zvrsti pri 1042 (100%) glasbenih datotekah, kjer nismo zaznali 
vodnega žiga. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
V kolikor je pri vhodu v dekodirnik frekvenca vzorčenja glasbene datoteke nižja od 16kHz in 
izbrani način delovanja visoka kapaciteta, program vrne vrednost »error« [4, str. 43]. Analiza 
je pokazala, da imamo pri 4380 glasbenih datotekah, kjer je dekodirnik vrnil vrednost 
»error«, enakomerno porazdelitev glasbenih zvrsti po 25% (876) na glasbeno zvrst.  
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V nadaljevanju se je tudi izkazalo, da pri zaznavi in pridobitvi vodnega žiga nismo imeli težav 
z napačno zaznanimi vodnimi žigi. 
3.7.3.4. Analiza glasbenih datotek, na katerih smo izvedli napad N2a (diskretna 
kosinusna transformacija - 50 koeficientov) 
Pri napadu N2a smo analizirali 7830 napadenih podpisanih glasbenih datotek. Dekodirnik 
nam je vrnil vrednost »error« pri 450–ih glasbenih datotekah, 300 pri izbiri delovanja 
normalni način in 150 pri izbiri delovanja visoka kapaciteta. Pri ostalih 7380 podpisanih 
napadenih datotekah nismo zaznali vodnega žiga. Analiza je pokazala, da so glasbene zvrsti 
pri 7380 glasbenih datotekah, kjer nismo zaznali vodnega žiga, enakomerno razporejene po 
25% (1476) na glasbeno zvrst. 
3.7.3.5. Analiza glasbenih datotek, na katerih smo izvedli napad N2b (diskretna 
kosinusna transformacija - 200 koeficientov) 
Pri napadu N2c smo analizirali 7830 napadenih podpisanih glasbenih datotek. Dekodirnik 
nam je vrnil vrednost »error« pri 450–ih glasbenih datotekah, 300 pri izbiri delovanja 
normalni način in 150 pri izbiri delovanja visoka kapaciteta. Ostalih 7380 podpisanih 
napadenih datotek smo razdelili na 3193 glasbenih datotek, kjer nismo zaznali vodnega žiga, 
ter na 4187 glasbenih datotek, kjer smo uspešno zaznali vodni žig (prikaz v spodnjih dveh 
grafih).
 
Slika 26: Graf prikazuje zastopanost glasbenih zvrsti pri 2931 glasbenih datotekah, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja normalni način. Navpična os 
prikazuje število glasbenih datotek, prikazano v odstotkih. 
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Slika 27: Graf prikazuje zastopanost glasbenih zvrsti pri 1255 glasbenih datotekah, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja visoka kapaciteta. Navpična 
os prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
 
Slika 28: Izmed 7380 glasbenih datotek smo vodni žig pravilno zaznali pri 55,7% datotekah, pri 1% datotek smo 
vodni žig napačno zaznali (dobili drugačno vrednost od vrinjene), pri 43,3% datotek pa vodnega žiga nismo 
zaznali. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
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Slika 29: Graf prikazuje zastopanost glasbenih zvrsti pri 3193 glasbenih datotekah (100%), kjer nismo zaznali 
vodnega žiga. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
 
Slika 30: Graf prikazuje porazdelitev zastopanosti glasbene zvrsti pri 75 glasbenih datotekah (100%), kjer je bil 
zaznan vodni žig napačen. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
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3.7.3.6. Analiza glasbenih datotek, na katerih smo izvedli napad N2c (diskretna 
kosinusna transformacija - 400 koeficientov) 
Pri napadu N2c smo analizirali 7830 napadenih podpisanih glasbenih datotek. Dekodirnik 
nam je vrnil vrednost »error« pri 450–ih glasbenih datotekah, 300 pri izbiri delovanja 
normalni način in 150 pri izbiri delovanja visoka kapaciteta. Ostalih 7380 podpisanih 
napadenih datotek smo razdelili na 373 glasbenih datotek, kjer nismo zaznali vodnega žiga, 
ter na 7007 glasbenih datotek, kjer smo uspešno zaznali vodni žig (prikaz v spodnjih dveh 
grafih). 
 
Slika 31: Graf prikazuje zastopanost glasbenih zvrsti pri 3294 glasbenih datotekah, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja normalni način. Navpična os 
prikazuje število glasbenih datotek, prikazano v odstotkih. 
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Slika 32: Graf prikazuje zastopanost glasbenih zvrsti pri 3713 glasbenih datotekah, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja visoka kapaciteta. Navpična 
os prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
 
Slika 33: Izmed 7380 glasbenih datotek smo pravilno zaznali vodni žig pri 94,9% datotekah, pri 0,1% datotek 
smo vodni žig napačno zaznali (dobili drugo vrednost od vrinjene), pri 5,1% glasbenih datotek pa vodnega žiga 
nismo zaznali. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
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Slika 34: Graf prikazuje zastopanost glasbenih zvrsti pri 373 glasbenih datotekah (100%), kjer nismo zaznali 
vodnega žiga. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
 
Slika 35: Graf prikazuje porazdelitev zastopanosti glasbene zvrsti pri 7 glasbenih datotekah (100%), kjer je bil 
zaznan vodni žig napačen. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
3.7.3.7. Analiza glasbenih datotek, na katerih smo izvedli napad N3 (transformacija 
stereo avdio zapisa v mono zapis) 
Pri napadu N3 smo analizirali 7830 napadenih podpisanih glasbenih datotek. Dekodirnik nam 
je vrnil vrednost »error« pri 450–ih glasbenih datotekah, 300 pri izbiri delovanja normalni 
način in 150 pri izbiri delovanja visoka kapaciteta. Ostalih 7380 podpisanih napadenih datotek 
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smo razdelili na 1044 glasbenih datotek, kjer nismo zaznali vodnega žiga, ter na 6336 
glasbenih datotek, kjer smo uspešno zaznali vodni žig (prikaz v spodnjih dveh grafih). 
 
Slika 36: Graf prikazuje zastopanost glasbenih zvrsti pri 2758 glasbenih datotekah, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja normalni način. Navpična os 
prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
 
Slika 37: Graf prikazuje zastopanost glasbenih zvrsti pri 3576 glasbenih datotekah, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja visoka kapaciteta. Navpična 
os prikazuje število glasbenih datotek, prikazano v odstotkih. 
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Slika 38: Izmed 7380 glasbenih datotek smo pri 85,1% pravilno zaznali vodni žig, pri 0,7% glasbenih datotek 
smo vodni žig zaznali napačno (dobili drugačno vrednost od vrinjene), pri 14,1% datotek pa vodnega žiga nismo 
zaznali. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
 
Slika 39: Graf prikazuje zastopanost glasbenih zvrsti pri 1044 glasbenih datotekah (100%), kjer nismo zaznali 
vodnega žiga. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
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Slika 40: Graf prikazuje porazdelitev zastopanosti glasbene zvrsti pri 55 glasbenih datotekah (100%), kjer je bil 
zaznan vodni žig napačen. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
3.7.3.8. Analiza glasbenih datotek, na katerih smo izvedli napad N4 (zapis iz WAV 
formata v MP3 izgubni format) 
Pri napadu N4 smo analizirali 7830 napadenih podpisanih glasbenih datotek. Dekodirnik nam 
je vrnil vrednost »error« pri 450–ih glasbenih datotekah, 300 pri izbiri delovanja normalni 
način in 150 pri izbiri delovanja visoka kapaciteta. Ostalih 7380 podpisanih napadenih datotek 
smo razdelili na 131 glasbenih datotek, kjer nismo zaznali vodnega žiga, ter na 7249 
glasbenih datotek, kjer smo uspešno zaznali vodni žig (prikaz v spodnjih dveh grafih). 
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Slika 41: Graf prikazuje zastopanost glasbenih zvrsti 3255 glasbenih datotek, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja normalni način. Navpična os 
prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
 
Slika 42: Graf prikazuje zastopanost glasbenih zvrsti 3994 glasbenih datotek, ki smo jih razdelili na pet 
vrednostnih sklopov, odvisno od odstotka zaznave vodnega žiga pri izbiri delovanja visoka kapaciteta. Navpična 
os prikazuje število glasbenih datotek, prikazano v odstotkih. 
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Slika 43: Izmed 7380 glasbenih datotek smo vodni žig pravilno zaznali pri 98,1% glasenih datotekah, pri 0,1% 
datotek smo vodni žig zaznali napačno (dobili drugačno vrednost od vrinjene), pri 1,8% glasbenih datotek pa 
vodnega žiga nismo zaznali. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
 
 
Slika 44: Graf prikazuje zastopanost glasbenih zvrsti pri 131 glasbenih datotekah (100%), kjer nismo zaznali 
vodnega žiga. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
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Slika 45: Graf prikazuje porazdelitev zastopanosti glasbene zvrsti pri 10 glasbenih datotekah (100%), kjer je bil 
zaznan napačni vodni žig. Navpična os prikazuje število glasbenih datotek, prikazano v odstotkih. 
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4. Zaključek 
Obstaja veliko število metod za evalvacijo kakovosti avdio zapisov [11, str. 260]. Izbrani 
pristop temelji na potrebi po ugotovitvi zastopanosti glasbenega žanra glede na izvedene tipe 
napadov pri uporabi programa AWT2. 
Obstojnost digitalnega vodnega žiga v glasbeni datoteki predstavlja izziv, ki smo ga v tem 
diplomskem delu raziskali in analizirali skozi uporabo odprtokodnega programa AWT2 in 
Matlab skripte BMWM. Ovrednotili smo povezavo med glasbeno zvrstjo in odstotkom 
uspešnosti zaznave vodnega žiga pri nenapadenih in napadenih glasbenih datotekah. Glasbene 
datoteke, na katerih smo izvajali poskuse, smo pridobili na legalen način, jih z uporabo 
programa CDex kopirali na trdi disk prenosnika ter tako ohranili primerni avdio format, 
frekvenco vzorčenja ter kvantizacijo. 
Analiza delovanja programa AWT2 je prikazala dobre rezultate pri vrivanju vodnega žiga v 
glasbene datoteke. Pri vrivanju vodnega žiga brez izvedenih napadov smo pri vseh glasbenih 
zvrsteh zaznali enako število nepodpisanih glasbenih datotek, pri katerih je dekodirnik 
programa AWT2 vrnil vrednost »error«. To se je dogodilo zaradi omejitve algoritma 
programa.  
Pri izvajanju napadov na glasbene datoteke smo prikazali vpliv napadov na odstotek zaznave 
in pridobitev vodnega žiga iz glasbene datoteke. Različni tipi napadov različno vplivajo na 
število glasbenih datotek, kjer nismo uspeli zaznati vodnega žiga ter tudi na število datotek, 
kjer nam je dekodirnik vrnil vrednost »error«. Pri dveh napadih (N1a in N1b) smo zaznali še 
dodatni vzrok za večje število takšnih »error« rezultatov. Razlog je ponovno v omejitvi 
algoritma. Po drugi strani pa se je število glasbenih datotek, kjer nismo zaznali vodnega žiga, 
spreminjalo iz napada v napad. Največje odstopanje od povprečja smo zaznali tudi pri 
napadih N2a in N2b. Pri N2a nismo zaznali niti enega vodnega žiga, pri N2b pa samo 
polovico od vseh napadenih glasbenih datotek. 
Analiza vseh glasbenih datotek je pokazala, da je verjetnost zaznave (merjeno v odstotkih) 
vodnega žiga določena v patentiranemu algoritmu in nam je žal nepoznana. Zato smo s 
poskušanjem poizkušali priti do določenih zaključkov, kar nam je delno tudi uspelo. Pri 
pregledu uspešnosti zaznave vodnega žiga smo ugotovili, da smo najvišji odstotek zaznave 
(99%) dosegli pri glasbeni zvrsti rok, izvajalca Radiohead z naslovom Creep in to pri 
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velikosti sporočila 1 bajt pri normalnem načinu delovanja ob vrednosti parametra gostota 1,5 
in agresivnost 2,7 ter 2,95. Najnižji odstotek zaznave (29%) pa smo dosegli pri glasbeni zvrsti 
latino, izvajalca Salsa z naslovom One two three in to pri velikosti sporočila 1 bajt pri 
normalnem načinu delovanja ob vrednosti parametra gostota 0,7 in agresivnost 1,2. 
Kar se tiče napačno zaznanih vodnih žigov (»false positive«) smo ugotovili, da se pojavljajo 
pri štirih napadih: N2b, N2c, N3 in N4. Po številu jih je zelo malo in ne presegajo več kot 1% 
napadenih glasbenih datotek. Potrebno je izpostaviti, da smo najvišji odstotek zaznave (69%) 
pri napačno zaznanih vodnih žigih dosegli pri napadu N2, najnižji odstotek zaznave (23%) pa 
pri napadu N3.  
Uspešno smo analizirali zastopanost glasbene zvrsti skozi vseh osem napadov v kombinaciji z 
določenimi petimi vrednostnimi sklopi zaznave vodnega žiga. Izkazalo se je, da imamo pri 
napadih N1a, N1b, N1c in N2c veliko večji delež zaznanih vodnih žigov nad 85% kot pri 
drugih napadih. Znotraj tega deleža po zastopanosti glasbene zvrsti izstopajo rok, klasika in 
pop. Pri drugih napadih pa je zastopanost uspešno zaznanih vodnih žigov nad 85% 
minimalna. Pri napadih N2b in N4 je največji delež zastopanosti vodnih žigov med 65% in 
75%, številčno pa prevladujeta glasbeni zvrsti pop in latino. Med vsemi tipi napadov v 
odvisnosti od uspešnosti zaznave vodnega žiga najbolj odstopa napad N3. Največji delež 
zastopanosti vodnih žigov je v spodnjem območju, t.j. pod 55%. Najbolj zastopani glasbeni 
zvrsti sta etno in klasika. Ob tem poudarimo, da v območju nad 65% skoraj ni uspešno 
zaznanega vodnega žiga.  
Na podlagi zapisanega smo prepričani, da program AWT2 dobro opravlja svojo primarno 
nalogo. Prisotne pa so določene omejitve njegove funkcionalnosti, ki bi jih bilo dobro 
odpraviti. Samega problema nezakonitega distribuiranja glasbenih vsebin z uvedbo 
tehnologije digitalnega vodnega žiga ne rešujemo, prispevamo pa k omejevanju 
nenadzorovane uporabe. V prihodnje bo potrebno vpeljati dodatne tehnologije, ki se bodo bolj 
množično razširile v glasbeni industriji. Tako tematika te diplomske naloge še naprej ostaja 
pereč problem, ki ga bodo morali sistematično nasloviti tako lastniki, založniki kot tudi 
uporabniki glasbenih datotek. 
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